OMO TRATAR <
LGPD NAS
CLINICAS




PERSONAGENS

RISCO 65 7%

CUIDADO 5 %

PACIENTE

Pouco cuidado com os dados
N&o sabe sobre privacidade
Risco constante de divulgacao
Sem privacidade

RISCO 15 %

CUIDADO 65 %

ENFERMEIRO
Cuidado com os dados
Cuidado com a privacidade
Baixo risco de divulgacao
Média/Alta privacidade
Funcionario Antigo

Doutor Jorge

,@

RISCO 65 7%

CUIDADO 25 %

DOUTOR

Pouco cuidado com os dados
Compartilha senhas
Pouco cuidado com a privacidade

Média/Alta privacidade apdados.org

»,

©
A
RISCO 45 %

®
=
CUIDADO 25%

RECEPCAO

Pouco cuidado com os dados
Pouco cuidado com a privacidade
Risco de Divulgacéo

indice de privacidade média
Primeira a acessar os dados

Kamila

[+
- CE
Ly o

o
?VV>
ENFERMEIRA
Pouco cuidado com os dados
Baixa privacidade
Alto risco de divulgagéo — Celular sempre na
indice de privacidade baixa

Muita divulgacao de dados
Recém-formada

RISCO 65 %

CUIDADO 10 %

PN
Siov)

RISCO 65 %

3

+ b

CUIDADO 10 %

N
AMIGA E FUNCIONAR
Pouco cuidado com os/dados

DA CLINICA

Acesso facil ao paciente e a dados
Alto risco de divulggcao

indice de privacigéde baixa

Muita divulgacéo de dados

Pouco conhecimento tecnolégico




APBADOS:

Associagao Nacional

dos Profissionais

\ de Privacidade /
de Dados ’

PERSONAGENS

BABILON

Venda proibida - Distribuicdo gratuita

OFICIAL DE PROTECAO DE
DADOS PESSOAIS (DPO) Nomeado para liderar
e alcancar os obj
privacidade caso nao tenha
DPO, ele sera o responsavel

Nomeado para coordenar, ter
relacionamento, pleno conhecimento
dos processos, orientacao, criagao e
gestéo de Privacidade de Dados

apdados.org
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HOJE E DIA

DE IR AO A
3 NAO ESQUECE DE
MEDICO VER SE A CLINICA
TEM LGPD

E MUITO IMPORTANTE
QUE ELES CUIDEM DOS
SEUS DADOS DE SAUDE

MAE, VOU NO
MEDICO FAZER
ALGUNS
EXAMES.

ANTES DE IR, OLHA
NO SITE DA CLINICA
SE PRATICAM A LGPD,
SENAO PROCURA
OUTRA.

CUIDADO COM O CELULAR,

L~ NOSSO cODIGO DE HOJE TEM UM
'} CONDUTA PROIBE TIRAR MONTE DE
@' FOTOS DOS PACIENTES PACIENTE NA
CLINICA
derm) Convénio @
G
&
4 G PORFAVOR7
A A
=4

KAMILA, NAO ESQUECE DE
DEIXAR O CELULAR NO
ARMARIO, E PROIBIDO USA-
LO NOS CONSULTORIOS OU

ENFERMARIA
‘

apdados.org




RESOLUCAO COFEN N° 554/2017 - CONSELHO FEDERAL DE ENFERMAGEM, ART. 4° E VEDADO AO
PROFISSIONAL DE ENFERMAGEM: X EXPOR A IMAGEM DE PACIENTES EM REDES SOCIAIS E
GRUPOS SOCIAIS TAIS COMO O WHATSAPP.

)

CENTRO r 1
MED'CO SILENCIO VIS

AMIGOS | MUITO CUIDADO COM O
USO DO CELULAR, ALEM DA LGPD,
NOSSO CODIGO DE ETICA PROIBE
FOTOS DOS PACIENTES

SEM FALAR QUE
EXISTEM LEIS QUE
PROIBEM ISSO

e TIRAR FOTOS DOS

PACIENTES PODE DAR
L JUSTA CAUSA. OLHA
— O SEU CONTRATO DE
TRABALHO.

PACIENTE I
MARIA DE JESUS RO O

MEDICO D O . .
RUI BARBOSA L

LOCAL ATENDIMENTO POR FAVOR

Consultério 01
ONCOLOGIA

0015 0057 0089

Consultério01  Consultério 02

NAO SE ESQUECAM QUE EXISTEM MUITAS OUTRAS LEIS QUE TEMOS QUE SEGUIR
DD ALEM DA LGPD:
~ * Resolugdo n® 1.821/2007 do CFM, que dispde sobre o prontudrio eletronico;
* Resolugdo Normativa n® 162/2007 da ANS, que trata sobre a declaragdo pessoal de Satide;
- Resolugdo n°® 44/2009 da Anvisa, que trata sobre boas prdticas farmacéuticas;
- Lei n°® 13.787/18, que dispde sobre a digitalizagdo e a utilizagdo para a guarda, o

armazenamento e o manuseio de prontudrio de paciente;

RN n° 489/2022 - Art. 13. As operadoras e os prestadores de servigo de satide estdo sujeitos
d multa de R$ 5.000,00 (cinco mil reais) por dia. /

apdados.org
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PRONTUARIOS MEDICOS, INFORMACOES DE EXAMES E PROCEDIMENTOS DEVEM
ESTAR ADEQUADOS A LEGISLACAO:

EXAMES E LAUDOS , DEVEM SER PROTEGIDOS:;

ONDE 0S DADOS SERAO ARMAZENADOS, QUANTO TEMPO E SE SERAO
COMPARTILHADOS E COM QUEM;

PROMOVER A CONSCIENTIZACAO E A RESPONSABILIDADE DO MANUSEIO DOS

DADOS;

ENVIO DOS DADOS DOS PACIENTES PARA HOSPITAIS EM CASOS DE INTERNACAO
OU PARA LABORATORIOS DE ANALISES CLINICAS;

TROCA DE MENSAGENS VIA APLICATIVOS COMO WHATSAPP;

EMPRESA DE ENTREGA E MOTOBOY; .@‘
NAO DEIXE PAPEL E FICHAS EXPOSTAS; s
DE PREFERENCIA PARA PRONTUARIO E ASSINATURA ELETRONICA.

CENTRO @
MEDICO SIM! E TEM OUTRA

ENFERMEIRA QUE E
SUSPEITA DE

DIVULGAR DADOS

SENSIVELS

VOCE VIU QUE UMA
FUNCIONARIA FOI

TANTO A EMPRESA

DEMITIDA POR U Iggrng% 325;:05
ngg‘l:}é gggfgu DEVEM PROTEGER OS
DADOS DE DADOS
PACIENTES?

apdados.org




CENTRO

\ISBII®OR o\ 4 L6PD, NOS TEMOS QUE TER CUIDADO EM
TRANSMITIR DADOS PARA REDES SOCIAIS
(PARTICULARES), COM OS EMAILS, COM O USO DE
CELULAR E COMPUTADOR PESSOAL, PENDRIVE E ATE

COM AS CONVERSAS NOS CORREDORES.

NOSSA Il E AS

SECRETARIAS
POSSUEM ?

QUERO VER O
MEDICO FICAR
PASSANDO A
SENHA AGORA.

9

SILENCIO
POR FAVOR

SENHAS QUE AS

I:;\CREIA DE JESUS CENTRO

MEDICO ﬂ '@’@
RUI BARBOSA CE,NTRO
LOCAL ATENDIMENTO M E D I C O

Consultério 01

PNCOLOGIA VAMOS FAZER UM TERMO
coon consien oy’ DE CONFIDENCIALIDADE,
PROIBINDO A DIVULGACAO
DE QUALQUER
INFORMACAO DA CLINICA,
ATE MESMO A SENHA DE
ACESSO AOS SISTEMAS
DA CLINICA .

MUITO BOM! MESMO

ASSIM, SE ELA SAIR

NOS VAMOS MUDAR A
SENHA.

ELA TEM ACESSO A MUITA
INFORMAGAO SENSIVEL E
SIGILOSA. SERIA TRAGICO SE
ALGUMA COISA VAZASSE.

apdados.org

CONSULTORIO
(0}




CENTRO MARIA DE JESUS CENTRO @

MEDICO MEDICO

MEDICO RUI BARBOSA

LOCAL ATENDIMENTO POR FAVOR

Consultério 01
ONCOLOGIA

0015 0057 0089

onsulioria
Consultério01  Consultério02  Consultério 03 | consuttoria 03.......22

- FUNCIONARIO QUE VAZA DADOS DE PACIENTE;
SENHAS COMPARTILHADAS;
FALTA DE BACKUP;
SENHAS FRACAS:
SENHAS SALVAS NO NAVEGADOR;
ACESSO SEM AUTORIZACAO LAUDOS E EXAMES:;
ENVIO DE LAUDOS POR WHATSAPP;
PUBLICIDADE DE IMAGENS DOS PACIENTES:
COMPARTILHAR DADOS DOS PACIENTES PARA VANTAGENS ECONOMICAS:
PUBLICAR O FAMOSO “ANTES E DEPOIS";
ENVIAR PESQUISAS DE SATISFACAO SEM CONSENTIMENTO:
USO DE E-MAIL PESSOAL:
FALTA DE AVALIACAO DO OPERADOR;
FALTA DE COD. ETICA E CONDUTA;
FALTA DE CAPACITACAO:;
DADOS EXCESSIVOS:
DADOS DE PACIENTES EXPOSTOS A TERCEIROS:
CUIDADO COM 0OS DADOS NO AGENDAMENTO;
PERDER ARQUIVOS E DOCUMENTOS COM DADOS DE SAUDE:
ATOS ILEGAIS DE FUNCIONARIOS (INTERESSE OU RESSENTIMENTO):

SO PODEMOS PASSAR
INFORMACOES DO PACIENTE PARA
AS PESSOAS RESPONSAVEIS,
NADA DE PASSAR INFORMACGES
PARA AMIGO OU COLEGAS

apdados.org



CAMILA PITANGA CENTRO

MEDICO MED'@@
CARLOS ALBERTO e

LOCAL ATENDIMENTO SIM! AQUEL A
Consultério 01 DEVE ESTAR DO PACIENTE DO

EXAME SANGUL CHEIA DE ssglég?/guAtE\lLDEA?R'
0015 0087 PROBLEMAS. ;

Consultério01  Consultério02  Consulte

TIREI UMA FOTO ONSCl)J;éRIO

VOCE VIU A FICHA
DO PACIENTE DO

CONSULTORIO 03 ?

@0
g

[ =
SIMI, MANDA A «W’
FOTO PARA O ..

MEU EMALIL.

[l

VOCES NAO PODEM FAZER ISSO. NAO
ESQUECAM QUE NO SEU CONTRATO
DE TRABALHO, NO CODIGO DE ETICA
E NO DOCUMENTO DE _
CONFIDENCIALIDADE VOCES
ASSINARAM E SE COMPROMETERAM
COM A PRIVACIDADE DE TODOS.

PARA A CLINICA NAO SER PENALIZADA
COM ATE 2% DO FATURAMENTO, OU ATE
SAIR NA MIDIA, TEREMOS QUE _
DEMITIR OS FUNCIONARIOS QUE NAO
SEGUEM AS POLITICAS DA EMPRESA.

apdados.org




CENTRO
MEDICO

CAMILA PITANGA
MEDICO

CARLOS ALBERTO

LOCAL ATENDIMENTO

Consultérig OLHA 0OS MEUS
DADOS DE SAUDE,
QUE DOIDERA.

VOCE VIU O
PACIENTE
DIVULGANDO SEUS
DADOS NO
CORREDOR

EUVI! EA
LGPD NESSE

SERA QUE VAT
PREJUDICAR A
CLINICA ESSA
DIVULGACAO ?

CALMA | VOU
EXPLICAR.

NESSE CASO, NAO TEM
PROBLEMA, POIS QUEM DIVULGOU
0S DADOS FOI O PROPRIO
PACIENTE E NAO A CLINICA OU

TERCEIROS.

MESMO ASSIM, VAMOS
PEDIR PARA NOSSOS
COLABORADORES NAO

DIVULGAREM NADA.

apdados.org



PROIBIDO \ ,
f ENFERMARIA v

SILENCIO

POR FAVOR

FOTO
FILMAGEM
SELFIE

1o -

CAMILA PITANGA CENTRO
MEDICO

CARLOS ALBERTO

LOCAL ATENDIMENTO

Consultério 01
EXAME SANGUE

0015 0057 0089

Consultério01  Consultério02  Consultério 03 | comtere

DAVIS! E OS PAINEIS
ELETRONICOS, COMO
DEVEMOS FAZER ?

CALMA!

apdados.org
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CENTRO
MEDICO

CAMILA PITANGA
MEDICO

CARLOS ALBERTO

LOCAL ATENDIMENTO

Consultério 01

MEBRICO©

TODOS ESTAO VENDO
OS DADOS DOS
PACIENTES E ATE
MESMO A
ENFERMIDADE

CALMA, CALMA,
QUE PODEMOS
AJUDAR.

PEDIREMOS PARA A EMPRESA QUE CUIDA DO PAINEL TIRE O NOME DA PESSOA E
COLOQUE SOMENTE A SENHA.

REMOVEREMOS O TIPO DE TRATAMENTO E ATE MESMO O NOME DO MEDIDO, POIS
PODE REVELAR UM DADO SENSIVEL.

COLOCAREMOS NO PAINEL SOMENTE O NOME DOS MEDICOS DE PLANTAO SEM
VINCULAR AO PACIENTE E O NUMERO DA SENHA.

E NADA DE FICAR CHAMANDO O NOME DA PESSOA NO SALAO, ISSO E MUITO
INCONVENIENTE.

PACIENTE CENTRO

00251 MEDICO

LOCAL ATENDIMENTO

Consultério 01
0015 0057 0089 S . APBADOS

Consultério 01 Consultério 02 Consultério 03

Associagao Nacional
dos Profissionais

de Privacidade #
de Dados 4

apdados.org



RECEPCAO

Convénio

PACIENTE

CENTRO
00251 -

MEDICO

)

LOCAL ATENDIMENTO

Consultério 0

DIFICIL
ATENDER A
TODOS.

E OS CLIENTES QUE NAO
SABEM LER OU TENHAM
ALGUMA NECESSIDADE
ESPECIAL OU QUER SER _

CHAMADO PELO NOME E NAO

FIQUEM TRANQUILOS | NOS NAO FICAREMOS SOMENTE
NESSA SOLUGAO. IREMOS AO MERCADO VER O QUE TEM DE
NOVO PARA PODER ATENDER MELHOR NOSSO CLIENTES.

TEMOS O BUZZER E BEEPER ELETRONICO E ATE A FILA
VIRTUAL, ONDE PODEMOS USAR O CELULAR DO CLIENTE
PARA FAZER O CHECK-IN.

SEM ESQUECER DE INVESTIR EM UM ATENDIMENTO DE
EXCELENCIA, TREINAR E QUALIFICAR OS COLABORADORES
PARA AUXILIAR E FIDELIZAR OS CLIENTES.

* apdados.org




APBADOS

Associacao Nacional dos Profissionais
de Privacidade de Dados

Entre vocé também para a APDADOS e VENHA SABER das reunides mensais onde esses
temas avangados de LGPD sdo ’rr'afragic;s:,- */https://apdados.org/cadastro <=

SEJA MEMBRO APDADOS! | INSCREVA-
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