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EU CUIDO DA MINHA
SAUDE COM O CARTOES

DE DESCONTO.
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EU USO UMA
ADMINISTRADORA
DE BENEFICIOS.

EVU TENHO O

-
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CARTOES DE
DESCONTO.

VOCES VIRAM A
QUANTIDADE DE
CONTROLADORES QUE
ATUAM NA AREA DE
SAUDE?

SEM FALAR NO
PROPRIO HOSPITAL.
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EU USO
MARKETPLACE DE
SAUDE.

ESSE CAO PODERIA
USAR O PLANO.

FUNERARIA: A
ALEGRIA DE
VIVER!

307 cep29101560- Oria I

:?

USO LATMED
DOG POWER
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AVISO-LGPD

CERTIFIQUE-SE DE
APAGAR TODOS OS
DADOS PESSOAIS
ANTES DE ELIMINAR
DOCUMENTOS

COMO O DPO VAI
CONTROLAR ISSO?

AINDA TEMOS OS

OPERADORES.

TEMOS OS

CONTROLADORES QUE
SAO AO MESMO TEMPO
CONTROLADORES E

OPERADORES.




HOSPITAL

AGENTES
VEJTAM A QUANTIDADE + Cartoes de Desconto - Dasa +Saude, o Cartdo
DE PERSONAGEM QUE O b D )
DPO DO HOSPITAL DEVE Gl sl

FICAR ATENTO.

* Marketplace de salde - Satde iD

* Autogestdo - CEF
» Prestadores de Servigo

= Fornecedores * Cooperativa Médica ou Odontoldgica
0 AU s [Pl * Medicina ou Odontologia de Grupo

« Médicos

- Enfermeiros * Seguradora Especializada em Salde
* Clinicas : :

. Seguranca * Filantropia

* Portaria « Administradora de Beneficios

+ Restaurante

- OPME * Planos de salde

e Corretoras

A ’ A oo
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MARIA DE JESUS CENTRO

MEDICO

r DADO PESSOAL

=y  HOSPITAL (mmowm

NAO E LIXO

FILMAGEM
SELFIE

0015 0057 0089

Consultério01  Consultério02  Consultério 03

NAO SE ESQUECAM QUE EXISTEM OUTRAS LEIS QUE VOCE DEVE SEGUIR :
* Resolugdo n® 1.821/2007 do CFM, que dispde sobre o prontudrio eletrdnico;
- Resolugdo Normativa n® 162/2007 da ANS, que trata sobre a declaragdo pessoal de Salde;

- Resolugdo n°® 44/2009 da Anvisa, que trata sobre boas prdticas farmacéuticas;

- Lei n® 13.787/18, que dispde sobre a digitalizagdo e a utilizagdo para a guarda, o armazenamento

e o manuseio de prontudrio de paciente;
RN n° 489/2022 - Art. 13. As operadoras e os prestadores de servigo de salde estdo sujeitos a

multa didria.




VAMOS VER ALGUNS DADOS
QUE PODEMOS TRATAR NO

ff HOSPITAL. g
&2 Q = . O,
JCE SATI DAT, _

: ASSOMBRACAO! O B

SOPORCADIQUE !
S0 ESTOU
ACAOPANHANDO.

VACINAS, DNA,

\ ANATOMIA, PROGRAMAS
HABITOS,

SE FUMA! FAMILIA,
SOCIAIS, VIDA SEXUAL,

GENETICA, NOME SOCIAL,

EXAMES,CONSUMO PROCEDIMENTOS, DADOS CLINICOS,
DE ALCOOL, MEDICAMENTOS, NASCIMENTOS E OBTOS.
DROGAS, ADMINISTRATIVO,

DOENCAS,

INSUMES .
ATENDIMENTOS.

FORMULARIO DE
ADMISSAO COM DADOS
ETNICOS E RACIAIS,
ENTRADA E SAIDA.

CADA VEZ QUE O
PACIENTE VEM,_
NOVOS DADOS SAO
CRIADOS.

OS DADOS
NUNCA PARAM.
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AQUI NO HOSPITAL, _
TODOS 0OS SISTEMAS SAO
NOVOS, FUNCIONARIOS
SAO TREINADO, TEMOS
ATE A ISO 27001.

CAMILA PITANGA

NO)
e MEDICO
CARLOS ALBERTO

ar

LOCAL ATENDIENTO

Consultério 01
EXAME SANGUE

0015 0057
Consultério 01 Cons

VOCE VIU A FICHA
DO PACIENTE DO Y
CONSULTORIO 03 ?
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PROIBIDO

FOTO
FILMAGEM
SELFIE

>

SIM! ESTA
CHEIA DE
PROBLEMAS.

<

PACIENTE

00251

SERA QUE ISSO

TUDO GARANTE

TRANQUILIDADE
PARA O DPO?

0089

nsultério 03
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VAMOS VER ALGUMAS
SITUAGCGES QUE O DPO
VAT SE DEPARAR.

FACA UM ACORDO DE o)
CONFIDENCIALIDADE

ONSULORIO
TIREI UMA FOTO DO 01 ~
PACIENTE, VOCE VIU

ELE ?
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MANDA A FOTO

PARA O MEU
EMALIL.
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NAO PODEMOS TIRAR FOTOS. NAO
ESQUECAM QUE NO SEU CONTRATO
DE TRABALHO, NO CODIGO DE ETICA
E NO DOCUMENTO DE
CONFIDENCIALIDADE VOCES SE
COMPROMETERAM COM A PARA NAO SERMOS

PRIVACIDADE DE TODOS. PENALIZADOS TEREMOS
QUE MUDAR A CULTURA
DOS FUNCIONARIOS E
SEGUIR AS POLITICAS DA
EMPRESA.

ORIENTE A

JA VI FUNCIONARIOS COMPARTILHANDO DADOS USAREM 0S
5 POR EMAIL COM PLANO DE SAUDE, MESMO SISTEMAS DOS
ahs SENDO PROIBIDO E TREINADO. PLANOS.

b - chd
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CONSULORIO
SIM!I DEIXEI NA o1
SALA DOS CUIDADO COM AS

R MEDICOS.
VOCE VIU A FICHA C%g\éggggigfs

DO PACIENTE DO
CONSULTORIO 05 ? =R

DOCUMENTOS NAO
DEVEM SER
LARGADOS EM
SALAS OU MESAS.

UMA CHAPA E MAIS QUE UMA IMAGEM, E UMA DOENCA, UM
DIAGNOSTICO, IDENTIDADE DE GENERO OU SEXO BIOLOGICO,
PRESENCA DE FRATURAS, TUMORES, INFECCOES OU ALTERACOES
ANATOMICAS, HISTORICO DE CIRURGIAS, CANCER, ESCOLIOSE,
ATENCAQO  CIRROSE, MARCA-PASSO, PINOS, PROTESE DE MAMA. ..
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MARIA DE JESUS CENTRO

MEDICO

0015 0057 0089

Consultério01  Consultério02  Consultdrio 03

HOSPITAL

ELIMINE DADOS

PESSOAIS
FILMAGEM

SELFIE

PELO NOME DO MEDICO, EMAIL, PROFISSAO, NOME SOCIAL,
CONSULTAS, TIPO DE REFEICAO, ATIVIDADE, TIPO DE LEITO, DIETA,
PELA SALA, ENDERECO E ATE POR TEXTOS EM GERAL.

TIPO DE REFEICAO,
CARDAPIO,
RESTRICOES E
DIETAS PODEM _
INDICAR CONDICOES
CLINICAS.

ATE MESMO CAMPOS DE MEDICOS E ENFERMEIROS
OBSERVACOES EM PODEM REGISTRAR DADOS

FORMULARIOS DEVEM DE SAUDE NESSE CAMPO.
SER CLASSIFICADOS

COMO DADO SENSIVEL.

n TITULAR NOS HOSPITAIS: QUANTO MAIS DADOS MAIS SEGURO o

ATENCAO

TITULAR LGPD: QUANTO MENOS DADOS MAIS SEGURO

L




MARIA DE JESUS CENTRO
MEDICO

PRIIDO HOSPIT Al

ETIQUETAS CONTEM,
— rngchl;EEM NOME‘, IDADE,
RESTRICOES, DIETAS,
NASCIMENTO, MAE.

0015 0057

Consultério01  Consultério 02 VOCE SABIA QUE NOS
HOSPITAIS, QUANTO MAIS
DADOS, MAIS SEGURO E
PARA O TITULAR, ATE
MESMO EM UMA ETIQUETA
DE REFEICAO.

E UMA MINA DE
ELES NAO ESTAO _ DADOS SENSIVEIS

SOMENTE EM
SISTEMAS.

ENTAO TODOS 0OS
FORNECEDORES TEM
ACESSO A DADOS SEGURANCA, COPEIRA,
PESSOAIS SENSIVEIS ? PORTARIA, LIMPEZA,
MANUTENCAO, LAVANDERIA,
ENTREGA, DISTRIBUIDORA,
NUVEM, BACKUP,
LABORATORIO, HELPDESK,
ADV, RECEPCAO, COLETA
SELETIVA E RECICLAGEM.

NAO E SOMENTE NOS SISTEMAS QUE ESTA O PERIGO, ELE ESTA
EM PAPEIS IMPRESSOS, FOMULARIOS, ETIQUETAS LARGADAS OV
JOGADAS EM LIXO COMUM.

ATENCAO PRONTUARIOS SOBRE MESAS, LARGADOS EM IMPRESORAS OU
DESCARTADOS DE FORMA INCORRETA.



RECEPCAO =
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Convénio

]
PACIENTE CE’NTRO 1

00251 MEDICO

PROIBIDO

FILMAGEM
SELFIE

ELES ACABAM
TROCANDO 0089
INFORMACOES pnsultério 03
POR EMAIL.

COLABORADORES CRIA
AFINIDADES COM

FUNCIONARIOS DOS
PLANOS DE SAUDE.

MESMO SENDO UMA
FACILIDADE, PODE SER
UMA PORTA DE
VAZAMENTO DE
DADOS.

MUITOS OPERADORES
TROCAM DADOS ENTRE
ELES SEM O
CONTROLADOR SABER.

ﬁ)

TROCA DE EMAIL SEM FALAR NO
ENTRE | USO DE EMAIL
OPERADORES E E CELULAR
UMA PRATICA PARTICULAR.
MUITO
PERIGOS).

O — —
( AVALIE O SETOR
DE OPME.

NAO ADIANTE TER
UM NDA SEM
MONITORAR
PESSOALMENTE OS E A SENHA UNICA

OPERADORES. USADA PELOS
RESIDENTES.

VOCE SABIA QUE AS MAQUINAS DE RAIO-X
ALUGADAS POSSUEM UM HD INTERNO QUE
GRAVAM DADOS PESSOAIS?

QUANDO VOCE DEVOLVE OU ENVIA PARA
MANUTENCAO OS DADOS VAO JUNTOS

COMO VOCE CHAMA 0S DADOS QUE
SAIRAM SEM AUTORIZAGAO?




AVISO -LGPD

= DADO PESSOAL
#  NAO E LIXO

- . MEDICO:
QUE TAL AGORA \ ' ESPECIALISTA
EVU TE EM CALIGRAFIA
APRESENTAR UM [/ HIEROGLIFICAI

MINI PASSO A APROVEITE
PARA

CONSCIENTIZA

NAO JOGUE NO LIXO TRITURE OU ENVIE PARA

EMPRESA CERTIFICADA.

TERMINOU DE USAR O COMUM! ELE NAO E LOCAL

DOCUMENTO? VERIFIQUE PARA DOCUMENTOS. NADA DE "RASGAR COM A
SE ELE TEM DADO PESSOAL REGISTRE OU PECA MAO" E ACHAR QUE

OU SENSIVEL ANTES DE CONFIRMACAO DE

JOGAR FORA. DESCARTE SEGURO. BESOLVEU. LGPD NAO PERDOS

RASGO TORTO!

NAO E sO JOGAR FORA. .

Usar e-mail institucional Mandar ficha do paciente pelo Gmail

Guardar prontudrio em armdrio trancado  Deixar em cima da mesa com cafezinho

) Contar a doenca do paciente no
Falar baixo no corredor & P

refeitdrio
Bloquear a tela ao sair da estagdo Sair pra café e deixar tudo aberto
Pedir acesso com permissdo "Peguei rapidinho o login do colega"
Etiqguetar exames com nome codificado Escrever "José com HIV - quarto 403"

Mandar foto, documento ou raio-x pro

Fotografar s6 o que € autorizado grupo de WhastApp
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