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USO DO LEGITIMO INTERESSE NO TRATAMENTO DE
DADOS SENSIVEIS I

O tratamento de dados pessoais sensiveis com base exclusiva no legitimo interesse nao é admitido pela
LGPD, todavia, o legitimo interesse pode ser utilizado como fundamento auxiliar e complementar,
especialmente nas hipéteses expressas do art. 11 (como prevencao a fraude e seguranca, exercicio regular

de direitos, protecao da vida), desde que cumpridos alguns requisitos.

Este guia pratico tem como objetivo fornecer subsidios técnicos e juridicos para a aplicacdo do legitimo
interesse como fundamento auxiliar no tratamento de dados sensiveis e visa analisar a possibilidade juridica
de fundamentar o tratamento de dados pessoais sensiveis com base no legitimo interesse do controlador,
considerando o texto expresso da LGPD, a Nota Técnica n° 175/2023 da ANPD, as orientacdes do Grupo
de Trabalho Artigo 29 da Unido Europeia, Comité dos Direitos da Crianca - Comentario geral n. °© 14
(2013) e 0 Guia de Legitimo Interesse da ANPD.

DOS FATOS
O tema é um dos mais complexos da LGPD, pois nem sempre é claro o limite do que sdo ou ndo dados

sensiveis vejamos porque

INFERENCIA INDEVIDA
O RISCO INVISIVEL NO TRATAMENTO DE DADOS

Dado pessoal’: “Qualquer informagao relativa a uma pessoa singular identificada ou identificavel (“titular
dos dados”); uma pessoa identificavel é aquela que pode ser identificada, direta ou indiretamente, em
especial por referéncia a um numero de identificacdo ou a um ou mais elementos especificos da sua
identidade fisica, fisiolégica, mental, econémica, cultural ou social”’. — E toda declaragdo ou informagao
que possa estar ligada a um individuo, podendo ser “objetivas”, "subjetivas" e ndo necessariamente

correta, verdadeira ou comprovada.

Inferéncia Indevida: A Armadilha Oculta da LGPD. Quando o Simples se Torna Sensivel e um Problema.

[...] 26 possivel que dados pessoais sensiveis sejam revelados a partir do tratamento de dados que
nao possuem essa caracteristica, mediante, por exemplo, procedimentos de inferéncia ou de
cruzamento de bases de dados. A esse tipo de tratamento, em que ha uma revelagéo ou identificagdo
indireta de aspectos sensiveis relacionados a personalidade do titular, com potencial lesivo a seus
direitos e interesses, também se aplica o regime juridico especial previsto na LGPD para os dados

sensiveis, conforme previsto no art. 11, § 1°, da Lei. E o que ocorreria no caso de identificagdo da
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etnia ou da convicgao religiosa de um titular a partir do tratamento de outros dados n&o sensiveis,

tais como o nome, o endereco e o perfil de consumo. ANPD - Minuta - Guia Orientativo Tratamento
de Dados Pessoais de Alto Risco

Um e-mail, apelido, nimero de casa, um GPS, roupa, compras, nomes ou dados financeiros podem assumir

a posicao de dados sensivel dependendo do contexto do tratamento - Art. 5° Il da LGPD

¢ Uma simples foto nao é categorizada como dado sensivel, porém se tirada dentro de uma organizagao
religiosa, pode declarar sua religido, uma foto de perfil uma origem racial ou étnica.
¢ Uma foto de um fotografo, pode ser solicitada pela policia para identificar um crime ou uma pessoa.
e Pelo GPS ou Localizacdo, € possivel inferir padroes de comportamento, o que pode levantar
preocupacoes sérias de privacidade e discriminacao.
v' Frequéncia e horério de visita a locais religiosos, como igrejas, mesquitas, sinagogas, templos etc.
v' Visitas regulares a determinados locais em dias e horarios especificos (domingos as 9h na mesma igreja) podem ser
usados para inferir préticas religiosas.

v' Combinando a localizagdo com outros dados (buscas, redes sociais, consumo), algoritmos podem rotular perfis

com base em padrdes religiosos, que podem ser usados para segmentag¢dao de anuincios — por exemplo,

campanhas eleitorais podem direcionar mensagens para grupos religiosos especificos.

v" Frequentes visitas a locais ligados a grupos extremistas, podem entrar em monitoramento ou investigagéo.

o Visitas frequentes a uma clinica oncoldgica, centro de tratamento de HIV ou templo religioso, pode

revelar dados sobre Saude, religido ou orientagdo sexual.

Coleta inicial mesmo com dados nao sensiveis e sem intengao, podem levar o controlador a tratar

dados sensiveis por consequéncia indireta sem base legal adequada.

Dado Pessoal Simples - Dado Sensivel "Resultado"

Dado Pessoal Simples

Contexto de Uso ou Anadlise

Dado Sensivel Inferido

Localizacédo via GPS

Presenca frequente em templos, clinicas, partidos, sindicatos,
casas de apoio LGBTQIA+

Religido, saude, filiagéo politica, orientagao
sexual

Nome completo

Nome revela origem (ex: nomes arabes, africanos, judaicos)

Origem racial/étnica, religiao

E-mail corporativo

nome.sobrenome@partido.com, @igreja.org

Filiag&o politica, religido

Histdrico de compras

Compra de remédios controlados, suplementos hormonais,
produtos religiosos

Saude fisica/mental, identidade de género,
religido, condi¢gdes médicas, como
intolerancias, HIV, diabetes

Check-in em redes sociais

Participacéo em eventos religiosos, politicos ou terapéuticos

Religido, politica, saude

Imagem (foto ou video)

Uso de turbante, quip4, cruz, deficiéncia visivel

Religido, deficiéncia, origem étnica, PCD

padre, pastor, ativista)

Voz (audio) Fala com contetdo emocional, religioso ou politico Saude mental, religido, opinido politica
— . . . . . Religido, convicgao filoséfica, condigédo de
L ProfissGes vinculadas a partidos, igrejas, causas sociais (ex: . P . =
Profisséo saude (acompanhante terapéutico), orientagdo

politica (militante)

Historico de navegacéo

Acesso frequente a sites de grupos religiosos, terapias ou
organizagdes politicas

Religido, saude, filiagédo politica

Horéario de uso de
aplicativos

Acesso a aplicativos de oragdo em horarios religiosos
especificos

Religido

Dados de mobilidade urbana

Visita recorrente a clinicas de reabilitacdo ou hospitais
especializados

Saude

Frequéncia em academias
ou clinicas de estética

Relacionado a tratamentos hormonais ou cirurgias especificas

Identidade de género

Dispositivo ou sistema
operacional

Uso de leitores de tela, modo de acessibilidade ativado

Deficiéncia visual ou fisica

Participagdo em grupos de
WhatsApp ou Telegram

Grupos com tematicas religiosas, politicas ou de apoio a satde
mental ex-presidiarios ou grupo de apoio

Religido, politica, satde mental, Circulo Espirita
ou oragao, Reunido do Partido, Nutricionista —
Intolerancia alimentar, Cozinha — Restri¢do,
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Catolicos Progressistas ou Familias com
Autistas

Consultas em buscadores

Pesquisas sobre HIV, depresséo, mudancga de género, partidos
politicos

Saude, identidade de género, politica

Filiagdo a clube ou
associacdo

Associacdo em sindicato, igreja ou partido

Filiag&o politica, religido

Assinaturas de revistas ou
canais

Revista Espirita, Canal Cristdo, Jornal de esquerda/direita

Religido, opinido politica

Dados de vestuéario (em
fotos)

Uso constante de simbolos religiosos, roupas litdrgicas

Religido

Dados financeiros

Gastos com clinicas médicas, ONGs religiosas ou partidos

Saude, religido, politica

Agenda de Compromisso

Rotina e compromissos frequentes

Atividades religiosas, saude, psicolégicas ou
psiquiatricas, hemodidlise, sessdes espiritas,
reunides partidarias

Endereco

O endereco fisico de clinicas, hospitais ou centro de
reabilitagao

Um abrigo, A.A, N.A, LGBTQIA+, Igreja,
hospital psiquiatrico ou centro de reabilitagdo

Nome Social

Decreto N° 8.727, de 28 de Abril De 2016

Identidade de género

Entrada em ambientes ou
Horario de uso de
aplicativos.

Uso ou visitas frequentes - rotinas

Pode indicar questdes de saude (ex: visitas
frequentes a hospitais ou uso noturno de apps
de apoio psicolégico). Site de Igrejas.

Sites Acessados

Histérico de Acessos

Orientagao sexual, religido, posicionamento
politico, doengas etc.

Participagao em eventos

Filiacdo politico ou religioso

Marcha para Jesus ou Parada LGBT

Observagoes em
documentos e formularios

Tratamento, Restricbes, Doengas, Encontros, Condicdes
Fisicas

Saude, Religido, politica, PCD

Acesso Fisico

Rampa de acessibilidade, Braile(escrita e leitura tatil)
Cadeirantes, ldosos, Pessoas com deficiéncia

Saude, Condigdes Fisicas , Idade

Assentos Preferenciais

Assento marcado como preferencial, cartdo de passagem ou
imagem ou a partir do comportamento - cameras (CFTV)

Deficiéncia, gravidez, idade avangada ou
condigao de saude.

Horario de transporte
publico

Uso constante a certas horas para trabalho especial, restrito
ou agendamento médico

Saude , religido

Tipo de escola

A escola ou curso frequentado. Escola especializada em TEA
ou cegueira. Adventista ou Batista

Saude — Deficiéncia , Religido

Cartao de beneficios ou
isencoes

Isengé@o em transporte por “tratamento continuo” , baixa renda
ou cotas

Deficiéncia, doenga grave. Etnia

Idioma ou dialeto em
formularios

Preenchimento de formulario com idioma pode indicar origem e
crenga.

Origem racial, étnica ou religiosa

Contato emergencial

Pessoa com acompanhante fixo pode estar sob tutela legal por
incapacidade.- Dependéncia de cuidados especiais

Saude, Condigdes fisicas e psicologicas;

Escolha de plano de saude

Planos podem ser escolhidos por acomodagdes, cobertura ou
idade

Saude, Doenga,

Horario de check-in em
aplicativos de controle de
ponto

Jornada diferenciada por saude, amparo legal ou licenga de
tratamento médico.

Saude, Doenga

Tipo de refeicao

Titular com dieta “sem gluten e sem lactose” pode ter condicao
cronica. Doengas (ex: diabetes, intolerancias, alergias graves)

Saude

Participagao em grupos
internos

Filiag&o a sindicato, posicionamento politico ou vulnerabilidades
emocionais (comissao sindical, diversidade, apoio psicolégico)

Religido, Politica, Saude, opgao sexual

Insignia ou simbolos

Simbolo de “comunicagéao alternativa”.

Saude - Deficiéncia (insignia para surdos ou
autistas).

Reserva de espagos
especificos

Registro de uso constante de sala pode indicar diagndstico de
ansiedade severa (sala silenciosa, sala de oragéo, sala
sensorial) - Condicdes neuroldgicas (ex: autismo).

Saude, Religido

I.A - Micro expressoées ou
voz coletados em sistemas
de IA

Sistema que analisa tom de voz ou expressdes em entrevistas.
- Estado de saude mental, histérico de depressao, burnout ou
assédio.

Saude. Etnia, Religido

Assinatura ou digitagao
(biometria comportamental)

Alteragdes na caligrafia digital ao longo do tempo podem
revelar condigéo cronica. - Doengas degenerativas ou
neuromotoras (ex: Parkinson, esclerose)

Saude

Trocas de turnos ou
afastamentos

Acompanhamento médico frequente, dependéncia de terceiros,
ou condigdes ciclicas (ex: epilepsia, endometriose). - Padrao de
afastamento sempre em periodos especificos do més.

Doenga, Saude

Eventos internos com temas
sensiveis

Funcionario inscrito em palestra sobre “vivéncia trans no
ambiente corporativo”. Assédio moral

Orientagdes sexuais, crengas, saude.

lluminagao diferenciada em
ambientes de trabalho ou
estudo

Requisigéo de luz indireta ou auséncia de fluorescentes. -
Epilepsia fotossensivel, autismo ou enxaqueca cronica.

Doenga — Saude

Preferéncia por fila
separada ou discreta em
eventos

Pedido para evitar aglomeragéo pode revelar condi¢do
neuroldgica. - Transtorno de ansiedade social, TEA ou fobia.

Saude — Doenga
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Atendimento com intérprete
de Libras

O simples registro desse atendimento ja pode configurar
tratamento de dado sensivel. Deficiéncia auditiva (dado
sensivel de saude)

Saude

Vagas especificas -
Estacionamento

Um cracha que autoriza o uso frequente da vaga de gestante.
Deficiéncia (vaga preferencial), idade avancada, ou gestacéao.

Deficiéncia, gravidez, idade avancada ou
condicao de saude.

Recusa de datas
comemorativas (ex: festas,
aniversarios, natal)

Convicgéo religiosa (ex: Testemunhas de Jeova, adventistas).

Religido

Tipo de papel usado

Pedido para usar Arial 16 preta sobre fundo amarelo. - Baixa
visdo ou dislexia.

Saude — Doenga

Emojis, figurinhas ou selos
em plataforma

Uso recorrente de bandeira trans, arco-iris ou simbolos
religiosos.

Identidade de género, orientagédo sexual,
posicionamento ideoldgico.

Uniformes sob medida ou
adaptacoes

Mesmo sem laudo médico, o pedido ja revela informagao
sensivel indiretamente. - Condigdes fisicas especificas
(nanismo, prétese, coluna, etc.).

Saude, Condigdes fisicas

Leitura em voz alta em sites
ou aplicativos

O registro de uso frequente dessa fungéo pode ser rastreavel e
inferido. - Baixa alfabetizacdo, dislexia ou deficiéncia visual.

Saude — Doenga

Rejeicao de alimentagao

Requisigao constante de comida alternativa por motivo de fé ou
saude. - Crenga religiosa (adventista), ou condigdo médica
(celiacos).

Religido, Saude

Atividades fisicas
especificas

Atividades fisicas especificas oferecidas por planos de saude
ou empresas - Inscrigdo em grupo de reabilitagdo pés-AVC ou
ioga terapéutica monitorada.

Saude — Doenga

Avatar, nome de usuario ou
nickname

Usuario que se identifica como "Ela/Delas" em plataforma
interna. ldentidade de género diferente do sexo registral, ou
orientacao sexual.

Religido, Opgéao Sexual

Pratica de oragdes em horarios definidos (ex: islamicos),

tarefas ou provas

Horarios alternativos sabatistas, entre outros. Mesmo sem declarar a fé, os horarios | Religido
revelam o rito.
. - P indicar hérnia, leso lun tr: ndi¢o .
Cadeira ergonémica ode' _dca érnia, lesdes de coluna ou outras condi¢des Saude
ortopédica
Tempo adicional para — A . . .
p P Pode indicar deficiéncia intelectual, TDAH ou dislexia. Saude

Recusa de contato fisico

Pode revelar crenca religiosa, TEA ou trauma psicolégico.

Religido, Saude

Fone de ouvido

Seu uso pode indicar hipersensibilidade sensorial (ex: autismo

Saude

Agendamento de exames
ginecoldgicos em
adolescente

Pode indicar inicio precoce de atividade sexual, gravidez,
abuso ou problemas hormonais.

Saude — Doencga

Cadastro em clinicas de
fertilidade

Pode revelar infertilidade, casais homoafetivos ou tratamentos
hormonais.

Opgao Sexual, Saude

Posts religiosos ou politicos

Uso de referéncias pessoais

Religido, Politica , Sindicato

Teclado virtual ou ditado por

de IPTU

situacoes de violéncia doméstica.

voz Pode indicar deficiéncia motora ou analfabetismo funcional. Saude
Embarque prioritario an%e;igglcar deficiéncia, gestacao de risco ou mobilidade Saude
Aluguel social ou isengao Pode revelar vulnerabilidade social, doengas graves, HIV ou Saude

Doagoes frequentes

Pode revelar crengas, ideologia politica ou religido.

Religido, Politica

Grupos de apoio

Pode indicar condigbes de saude, vida pregressa ou questdes
familiares delicadas.

AA, N.A, LGBTQIA+, Igreja, hospital
psiquiatrico ou centro de reabilitacéo

Retificagdo de nome

Pode revelar transicéo de género

Opgao sexual

Troca de banheiro

Pode inferir identidade de género nao cisnormativa ou condigéo
meédica.

Opgao sexual, Saude

Botao de panico em
aplicativo

Pode indicar histérico de violéncia doméstica ou perseguicédo. —
Idoso debilitado

Saude

Mudanca de voz ao telefone

Pode permitir inferéncia sobre identidade de género, condigdo
hormonal ou saude.

Opcéo sexual, Saude

Fraldas geriatricas ou dietas

campainha”

LS Pode indicar incontinéncia, doengas cronicas, Alzheimer, etc. Saude
especiais via E-commerce
Entrega com instrugoes
como “nao tocar a Pode revelar condigéo psicoldgica, autismo, TEPT ou fobia. Saude

Processos que mencionam
“violéncia doméstica”

Pode revelar condigdo de vulnerabilidade ou de género.

Saude, Opgao Sexual

Pseuddnimo para
audiéncias publicas

Pode indicar protegéo contra represalia por orientacdo sexual,
religido ou saude mental.

Religido, Saude, Opgéo Sexual

(pulseiras, jalecos, distintivos)

Modo leitor facil Pode indicar deficiéncia intelectual ou baixa escolarizagao. Saude
Resposta por vibragdo” em . . N - .
posta p ¢ Pode inferir surdez, distlrbios sensoriais ou motoros. Saude
apps médicos
. - Pode revelar crenga ou culto com normas de vestimenta -
Objetos especificos Religido

Rejeicao de transfusao

Pode indicar ser Testemunha de Jeova

Religido
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Expressées, linguagem e Pode indicar identidade de género ndo binéria. Uso continuo de
comportamento pronomes neutros em formularios ou e-mails corporativos

Religido, Opgao Sexual, Etnia

Entrevistas com RH com Avaliacdo comportamental , pontos

Avaliagao Profissional positivos, pontos negativos ou HOBBY, podem revelar dados Religido, Opgao Sexual, Saude

de Religido Opc¢éo Sexual e Doencas

Cadastro no CadUnico com muita rotatividade de enderego,

CadUnico pode inferir situagao de rua, violéncia doméstica ou abandono : Salde,

familiar.

Transferéncia Bancaria

Transferéncias recorrentes para templos, igrejas ou centros Religido

religiosos
Cadastro em categorias especificas de clientes como “servidor
Cadastro em categorias da seguranga publica” ou “funcionario de presidio”, pode expor = - -
e . : N = L P L Opgao politica e sindicato
especificas riscos ligados a fungao, convicgdes politicas ou histérico de
violéncia.
Cartao arco-iris Pode indicar orientagéo sexual ou identidade de género. Opcéo Sexual

Preferéncia por atendimento apenas por mulheres ou por

Preferéncia por atendimento : pessoas religiosas - Pode revelar convicgdes religiosas, Religido, Opgéo Sexual, Saude

traumas ou género sensivel.

Nem todo dado sensivel vem com um rétulo. As vezes, o que parece ser apenas um dado comum — como

localizacdo ou nome — pode revelar informacdes pessoais delicadas. E nosso dever sempre avaliar o

contexto."

Riscos:

Risco de Violacdo a LGPD

Discriminagao e Prejuizos ao Titular
a. Discriminagao indireta (ex: exclusdo de crédito, planos de saude mais caros, oferta restrita de servigos)
b. Estigmatizacao (ex: inferir que alguém tem HIV com base em geolocalizagdo + horarios de visita a clinicas)
c. Limitacdo de direitos (ex: decisGes automatizadas baseadas em perfis)

Falhas em Avaliacdes de Riscos (RIPD)
Reputacao da Empresa
Discriminagdo Algoritmica em Processos Seletivos
a. Universidade frequentada + geolocalizagéo + redes sociais
Aumento Indevido de Plano de Saude

a. Histérico de compras (ex: medicamentos para hipertenséao)

b. Inferéncia sensivel: Condigdo de saude
Estigmatizagédo por Suposta Orientagao Sexual
a. Aplicativos utilizados + horarios de acesso + locais frequentados
b. Preconceito, bullying ou até ser demitido com base em um perfil comportamental que sugira que ele pertence a
comunidade LGBTQIA+.
Perseguigédo Religiosa
a. Geolocalizagao frequente (visitas regulares a templos especificos)
Decisdes automatizadas injustas em crédito

a. Padrbes de consumo e localizagao
b. Condigédo de saude mental (ex: gastos impulsivos, medicamentos relacionados a ansiedade)

c. Negativa automatica de crédito ou redugao de limite sem justificativa plausivel.

10. Danos morais e constrangimento publico

a. Nome social, preferéncias de compra, histérico de navegacgao

b. Divulgacao nao autorizada pode gerar humilhagdo publica ou exposi¢édo indevida da intimidade.

11. Exclusdo Educacional

a. Bairro de residéncia + padrdo de consumo




BABILON

AUDITORIA + CONSULTORIA = LGPE

1. FUNDAMENTAGAO NORMATIVA - INTERPRETACAO DA LGPD

e Art. 10 da LGPD estabelece o legitimo interesse como base legal para tratamento de dados
pessoais, desde que respeitados os direitos e liberdades fundamentais do titular e observada a
necessidade e transparéncia do tratamento (incisos | e I, §§1° a 3°).

o Art. 11 da LGPD delimita hipéteses especificas para o tratamento de dados sensiveis, dentre as

quais se destaca o inciso Il, alinea “g”, que autoriza o tratamento para “garantia da prevencgéo a

fraude e a seguranca do titular”.

Nota-se, assim, que o legitimo interesse nao figura diretamente como base exclusiva para dados sensiveis,

mas pode ser considerado um fundamento auxiliar, especialmente quando alinhado as hipoéteses do art. 11.

A Lei Geral de Protecao de Dados (LGPD) estabelece no Art. 11 hipéteses taxativas para o tratamento de

dados sensiveis, como:

e Inciso ll, alinea “g”: “garantia da prevencéo a fraude e & seguranga do titular, nos processos de

identificacao e autenticacdo de cadastro em sistemas eletrénicos”.

Ocorre que o proprio Art. 10 da LGPD trata do legitimo interesse do controlador como hipétese legal para

dados nao sensiveis, mas:

e Reconhece o legitimo interesse como meio para proteger os direitos do titular (art. 10, 1l);
e Determina o uso de dados estritamente necessarios (art. 10, §1°);

o E exige transparéncia e proporcionalidade (art. 10, §2°).

A partir dessa estrutura, é possivel integrar a leitura dos artigos Art. 10 e Art. 11, especialmente quando
o legitimo interesse atua como reforco ou justificativa de finalidade legitima em hipéteses previstas

no art. 11, como:

e Prevencgéo a fraude e seguranga (art. 11, Il, g);
o Exercicio regular de direitos (art. 11, Il, d);

 Cumprimento contratual e legitima expectativa do titular (art. 10, Il + art. 11, 1l, d).

Embora o legitimo interesse néo se aplique de forma autbnoma ao tratamento de dados sensiveis, ele pode
ser invocado como elemento complementar de interpretacdo para justificar a necessidade, a
proporcionalidade e a finalidade legitima do tratamento, desde que amparado por uma das hipéteses do art.
11 da LGPD.

Ele exige o alinhamento entre a protecdo de dados e as finalidades operacionais legitimas do controlador,
sobretudo em contextos onde a seguranca da informacdo, a prevencdo de fraudes e a
identificacdo/autenticacdo segura do titular sejam indispensaveis para o funcionamento de sistemas

eletronicos e servigos digitais.
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Portanto, o tratamento de dados sensiveis deve sempre observar a base legal prevista no art. 11, mas a
analise da situagdo concreta pode ser enriguecida pela ponderacéo dos principios da boa-fé, da finalidade,
da necessidade e da transparéncia, conforme refor¢cado pelo art. 6° da LGPD. Nessa perspectiva, o legitimo
interesse atua como fundamento interpretativo que auxilia na demonstracdo da adequacéao e da justificativa
do tratamento, especialmente em situacdes de risco mitigavel, reforcando a protecdo dos direitos dos

titulares

2. NOTA TECNICA N° 175/2023/CGF/ANPD — RECONHECIMENTO DE FUNDAMENTO PROPRIO PELAS
EPDS - MINISTERIO DA JUSTIGA E SEGURANGA PUBLICA (MJSP) - CONFEDERACAO BRASILEIRA
DE FUTEBOL (CBF).

A Nota Técnica n° 175/2023/CGF/ANPD admite expressamente que Entidades de Pratica Desportiva

(EPDs) realizem o tratamento de dados sensiveis com fundamento préprio, desde que:

e Reconhece que entidades podem realizar tratamento de dados sensiveis mediante fundamento
préprio, desde que cumpram requisitos rigorosos de governanga, transparéncia e protegao, incluindo
elaboracido do RIPD (Relatério de Impacto a Prote¢cao de Dados), transparéncia, encarregado
designado e ferramentas para exercicio de direitos;

e Abre espaco para entendimento mais flexivel da base legal, desde que fundamentado em finalidades
legitimas e estruturado em conformidade com a LGPD.

o O tratamento se dé com finalidade clara e legitima.

Essa Nota nao exclui a possibilidade de o legitimo interesse ser parte da estrutura de fundamentacgao,

desde que os requisitos formais da LGPD e do Guia da ANPD sejam atendidos.

Alternativamente, é possivel que a coleta desses dados (inclusive os sensiveis) pelas Entidades
de Pratica Desportiva se dé com fundamento préprio (finalidade e hipétese legal préprias). E
essencial que o MJSP so permita a adesao de EPD que, no minimo: i) ja houver preparado o RIPD
(necessariamente abordando os mesmos riscos abordados no RIPD apresentado) e o Registro
das Operagdes de Tratamento; ii) que ja tenha encarregado designado; iii) disponha de ferramenta
para exercicio de direitos do titular; e iv) tenha disponibilizado informagdes sobre coleta e
tratamento nos termos do art. 9° em lugar de franco e facil acesso. - 175/2023/CGF/ANPD

A Nota Técnica n° 175/2023/CGF/ANPD representa um avanco significativo na interpretacéo e aplicacédo da
LGPD, ao reconhecer a possibilidade de as Entidades de Préatica Desportiva (EPDs) operarem com maior
autonomia juridica, desde que respeitados os parametros legais e técnicos estabelecidos pela legislagéo e
pela prépria ANPD.

Esse reconhecimento reforca a necessidade de que o tratamento de dados — especialmente sensiveis —
esteja sempre embasado em uma estrutura de governanca robusta, com mecanismos claros de
responsabilizacdo, prestacdo de contas e garantia dos direitos dos titulares. A ado¢do de medidas como a

elaboracédo do Relatério de Impacto a Protecao de Dados (RIPD), a designacao formal de encarregado, a
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implementacao de canais efetivos para o exercicio de direitos e a comunicacao transparente com os titulares

sdo elementos indispensaveis para validar esse fundamento préprio.

Além disso, o entendimento da ANPD permite que, em determinados contextos, o legitimo interesse atue
como elemento complementar de analise, desde que ndo se sobreponha as hipoteses taxativas do art. 11
da LGPD e que sua utilizac&o esteja devidamente justificada e documentada, conforme as diretrizes do Guia
de Bases Legais da ANPD.

Portanto, a admissibilidade de um fundamento préprio para o tratamento de dados sensiveis por parte das
EPDs nédo implica em flexibilizacdo dos direitos dos titulares, mas sim em uma adaptacao responsavel e
contextualizada da LGPD a realidade especifica, sempre condicionada ao cumprimento rigoroso dos

principios da lei e ao compromisso com a protecdo dos dados pessoais.

3. ARTIGO 29 - GRUPO DE TRABALHO EUROPEU DE PROTEGAO DE DADOS (REFERENCIA
INTERNACIONAL) 844/14/PT WP 217

O Artigo 29 Working, referéncia da Unido Europeia (cuja GDPR inspirou a LGPD), afirma que:

“O tratamento pode se basear em interesses legitimos do controlador, desde que haja ponderagdao com os

direitos e liberdades do titular”.
E ainda:

o Estabelece que o legitimo interesse deve ser ponderado e avaliado frente aos direitos do titular,
sendo um critério valido para justificar o tratamento de dados, desde que haja necessidade,
proporcionalidade e inexistam meios menos invasivos.

e Suporta a interpretacdo de que o legitimo interesse pode atuar como base complementar ou

elemento justificatorio em tratamentos que envolvam dados sensiveis.

‘O tratamento de dados deve ser necessario e proporcional, considerando se existem meios menos

invasivos. ”

Isso valida o uso do legitimo interesse como critério de ponderagao e equilibrio, inclusive quando
combinado com bases legais mais restritivas, como € o caso do tratamento de dados sensiveis para

seguranga, antifraude e exercicio de direitos.

O Parecer 06/2014 do Grupo de Trabalho do Artigo 29 (WP217) contribui de maneira significativa para o
entendimento de como o legitimo interesse pode ser operacionalizado no tratamento de dados pessoais,
inclusive em cendrios mais complexos, como aqueles que envolvem dados sensiveis. Embora a GDPR —

assim como a LGPD — imponha limites claros ao tratamento desses dados, o documento reconhece que o
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legitimo interesse pode atuar como elemento de reforco argumentativo, desde que amparado por uma base

legal principal prevista na legislacéo e submetido a uma rigorosa andlise de impacto e proporcionalidade.

Nesse sentido, o parecer europeu refor¢a a ideia de que a simples invocacao do legitimo interesse nao
basta. E indispenséavel que o controlador demonstre, de forma documentada, que:

o Afinalidade do tratamento é legitima e claramente definida;

e O tratamento é necessario para alcancar tal finalidade;

o NA&o existem alternativas menos intrusivas que oferecam o mesmo resultado;

e Os direitos, liberdades e garantias do titular foram devidamente ponderados e resguardados;

e Medidas técnicas e organizacionais foram implementadas para mitigar riscos e assegurar a
transparéncia.

Portanto, o legitimo interesse pode ser considerado uma ferramenta juridica relevante no contexto da
protecdo de dados, desde que interpretado com cautela e utilizado de forma subsidiaria, respeitando os
principios fundamentais da protecdo a privacidade. No caso da LGPD, essa referéncia internacional reforca
a necessidade de avaliagbes de impacto, registros de tratamento e politicas de governangca bem
estruturadas para que o uso do legitimo interesse, ainda que complementar, seja legitimo, seguro e
conforme o direito fundamental a protecao de dados.

4. GUIA DE LEGITIMO INTERESSE — ANPD
O Guia da ANPD destaca que:

“O teste de balanceamento do legitimo interesse também se aplica a hipétese legal prevista no art. 11,
Il, g da LGPD".

E complementa:

e Aponta que o teste de balanceamento do legitimo interesse também se aplica ao art. 11, Il, “g”, da
LGPD.
o Destaca que ointeresse legitimo deve estar baseado em situagbes concretas e reais, com finalidades

claras, especificas e compativeis com as expectativas do titular.

“O interesse deve ter lastro em situagoes reais e concretas, com objetivo legitimo, especifico e alinhado
as expectativas do titular”.

Isso significa que, embora o legitimo interesse nao seja uma base legal direta para dados sensiveis,
pode ser usado como suporte normativo para demonstrar: Finalidade legitima do tratamento;
Necessidade da operagcado de dados; Nao violagao de direitos fundamentais do titular; Justificativa
ética e técnica da escolha da base do art. 11.
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O Guia da ANPD deixa claro que o legitimo interesse, embora ndo configure base legal autbnoma para o
tratamento de dados sensiveis, pode ser utilizado como elemento auxiliar no processo de analise e

justificativa do tratamento com fundamento no art. 11, Il, “g” da LGPD — especialmente em contextos como

prevencado a fraude, segurancga da informacéo e autenticagéo do titular.

Nesse contexto, o0 teste de balanceamento passa a desempenhar papel fundamental na validacdo da
escolha pela hipétese legal do art. 11. Trata-se de um exercicio de ponderacgéo (equilibrio) que exige do

controlador uma avaliacdo estruturada, baseada em trés eixos principais:

1. Finalidade legitima: o tratamento deve estar vinculado a uma necessidade real e justificada, que
respeite os principios da finalidade e da adequacéo;

2. Necessidade: a operacdo deve ser imprescindivel para alcancar a finalidade proposta, sem que
existam alternativas menos invasivas;

3. Equilibrio: os direitos e liberdades do titular ndo podem ser sobrepostos ou prejudicados de forma

desproporcional, devendo haver medidas de mitigagc&o de riscos e salvaguardas adequadas.

Dessa forma, o legitimo interesse atua como uma ferramenta de refor¢o argumentativo e de conformidade,
permitindo que o controlador demonstre de forma transparente, ética e técnica que o tratamento é legitimo,
proporcional e alinhado as expectativas razoaveis dos titulares de dados. Essa abordagem fortalece a
seguranca juridica da operacao de tratamento e contribui para uma cultura de responsabilidade e respeito a

protecdo de dados pessoais.

5. CARTILHA SOBRE FINALIDADE E HIPOTESES LEGAIS 2023 - Secretaria de Governo Digital
(SGD) do Ministério da Gestao e da Inovacédo em Servicos Publicos

A aplicacéo desta hipotese ao tratamento de dados pessoais sensiveis (artigo 11) ndo esté prevista na LGPD.
Para a adocdo desta hipétese deve-se realizar uma avaliacdo de legitimo interesse - LIA (Legitimate
Interests Assessment). Deve ser demonstrada a proporcionalidade entre os interesses do controlador e os
direitos e expectativas do titular.

Caso o tratamento de dados pessoais baseado nesta hipotese descumpra a LGPD, o titular podera se opor.
6. GUIA DE BOAS PRATICASLEI GERAL DE PROTECAO DE DADOS (LGPD) 2020

Nao basta, portanto, o enquadramento em uma das hipGteses legais
autorizativas para se iniciar o tratamento de dados pessoais. E fundamental
garantir que os principios listados acima sejam respeitados. Pg 24

A Lei Geral de Protecdo de Dados (LGPD) exige que todo tratamento de dados pessoais siga a boa-fé e
10 principios fundamentais. Esses principios sao obrigatérios, independem da base legal escolhida, e

visam garantir o respeito aos direitos dos titulares. Segui-los evita riscos legais, reputacionais e operacionais.
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Seguir os principios da LGPD néo é opcional. Mesmo que a empresa tenha uma base legal vélida (como
consentimento ou interesse legitimo), deve sempre observar 0s principios, ou o tratamento sera

considerado irregular

1. Finalidade 6. Transparéncia

2. Adequacéo 7. Seguranga

3. Necessidade 8. Prevencéo

4. Livre acesso 9. Na&o discriminacéo

5. Qualidade dos dados 10. Responsabilizacéo e prestacdo de contas

Cumprir uma base legal (como o legitimo interesse) ndo é suficiente. E obrigatério respeitar todos os

principios da LGPD para o tratamento ser considerado legitimo.

Mesmo quando o tratamento se baseia no legitimo interesse, ele s6 é valido se todos os principios da
LGPD forem respeitados. Ou seja, nao basta ter uma justificativa, € preciso agir com transparéncia,
responsabilidade e seguranca.

A LGPD néo autoriza explicitamente o uso de "legitimo interesse" para tratamento de dados sensiveis
(art. 11). Portanto, esta justificativa deve ser usada com cautela e acompanhada de avaliagéo de risco,

Relatorio de Impacto a Protegdo de Dados (RIPD) e, preferencialmente, parecer juridico.

Apesar de o legitimo interesse ndo constar entre as bases legais previstas para dados sensiveis no art.
11, entende-se que, em situagBes concretas onde o tratamento biométrico seja essencial para garantir

a seguranca e prevenir fraudes, o legitimo interesse pode ser usado de forma analoga, com base no:

e Art. 10 da LGPD: que permite tratamento com base em legitimo interesse, desde que a finalidade
seja legitima, concreta e observados os direitos e liberdades fundamentais do titular;

e Art. 11, II, "g": que permite tratamento de dados sensiveis para prevencgéo a fraude e seguranga
do titular, o que possui afinidade funcional com o legitimo interesse

e Art. 37. O controlador e o operador devem manter registro das operacdes de tratamento de dados

pessoais que realizarem, especialmente quando baseado no legitimo interesse.
Legitimo interesse com reforgo no art. 37 e 11, Il, "g" (seguranca do titular)

“Cumpre destacar que os exemplos de finalidades apresentados na LGPD néo sdo exaustivos. Desse
modo, deve-se informar e detalhar qualquer outra finalidade especifica do controlador para tratamento

dos dados pessoais, mesmo que tal finalidade n&o conste dos citados exemplos.

Ao detalhar a finalidade do tratamento dos dados pessoais, € importante:
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¢ Indicar qual(is) o(s) resultado(s) pretendido(s) para os titulares dos dados pessoais, informando o
guédo importantes sao esses resultados.

¢ Informar os beneficios esperados para o 6rgao, entidade ou para a sociedade como um todo.”

7. INTERESSE DA CRIANCA — COMITE DOS DIREITOS DA CRIANGCA, COMENTARIO GERAL N° 14
(2013)

A avaliacdo do interesse da crianca deve ser feita caso a caso, considerando as caracteristicas

individuais (como idade, maturidade, deficiéncia, cultura, etc.) e o contexto familiar e social da crianca.
Esse processo envolve:

e A escuta e consideragéo das opinifes da crianga;
e A protecdo da identidade, satde, educagdo e seguranga,
e A preservacao de relagdes familiares, sempre que possivel,

e A atencédo a vulnerabilidade especifica da crianga.

Em situacBes em que esses elementos entram em conflito (ex.: manter vinculo familiar vs. risco de abuso),
deve-se fazer uma ponderacédo cuidadosa para alcancar a solu¢cdo que melhor atenda aos interesses

da crianca.

8 A avaliagdo do melhor interesse ndo é fixa, devendo ser adaptada ao contexto e as necessidades

especificas de cada crian¢a ou grupo de criancas.
Tratar dados pessoais de criangas, com o0 uso do legitimo interesse pode ser justificado desde que:

e O tratamento respeite e priorize o interesse superior da crianc¢a;
e Haja avaliacao individualizada do contexto e das necessidades da crianca,;

e O tratamento busque finalidades como educacé&o, protegcdo e seguranca.

Logo, o L.l exige que sejam aplicadas salvaguardas reforcadas, como a limitacao da finalidade, minimizagéo

dos dados, transparéncia e controle parental, quando aplicavel;

O tratamento seja claramente necessario, proporcional e ndo represente risco significativo aos direitos e

liberdades da crianca.

Nessa perspectiva, o legitimo interesse s6 podera ser considerado em situacdes excepcionais e com base
em uma analise profunda de impacto, sempre subordinado & primazia do interesse da crianga, conforme

orienta 0 Comentario Geral n® 14 do Comité dos Direitos da Crian¢ca da ONU.
Além disso, é essencial que o controlador demonstre, de forma documentada, que o tratamento:

e Nao expde a crianga a riscos desnecessarios ou indevidos;
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o Esta alinhado com as expectativas razoaveis de protecao e cuidado préprias da infancia;
e Foi precedido de mecanismos adequados de consulta, consentimento ou informacdo aos

responsaveis legais, quando exigido.

Portanto, o uso do legitimo interesse no tratamento de dados pessoais de criancas deve ser cuidadosamente
fundamentado, sempre pautado pela ética, legalidade e pelas diretrizes internacionais de protecao integral
a crianga. O foco deve estar ndo na conveniéncia do controlador, mas na efetiva protecdo e promocao dos

direitos da crianca em seu contexto individual e social.
CONCLUSAO:

A andlise combinada da legislacdo brasileira, das orientacbes da ANPD e das referéncias internacionais

permite concluir que:

E juridicamente defensavel, sob uma interpretagcao sistematica e finalistica da LGPD, com base nos
principios de necessidade, adequacao, transparéncia e responsabilidade, que o legitimo interesse do

controlador funcione como fundamento auxiliar no tratamento de dados sensiveis.

O tratamento de dados pessoais sensiveis com base exclusiva no legitimo interesse nao é admitido pela
LGPD, todavia, o legitimo interesse pode ser utilizado como fundamento auxiliar e complementar,
especialmente nas hipoteses expressas do art. 11 (como prevencgao a fraude e seguranga, exercicio regular

de direitos, protecao da vida), desde que cumpridos os requisitos de:

1. Abase legal principal esteja prevista no art. 11 da LGPD (como exercicio regular de direitos, prote¢ao
a vida, prevencgao a fraude etc.);

O tratamento seja estritamente necessario e proporcional;

Seja realizado um teste de balanceamento de interesses do controlador e os direitos do titular.;
Haja RIPD e mecanismos de transparéncia adequados;

O titular seja beneficiado direta ou indiretamente com a operacao de tratamento;

N&o haja violagdo de direitos fundamentais nem abuso de finalidade.

Necessidade e proporcionalidade;

Transparéncia e responsabilizagao;

© ® N o g bk~ 0D

Garantia dos direitos dos titulares;

Aplicagoes Praticas:

Controle de acesso por biometria em hospitais, academias e outras;

Monitoramento antifraude em sistemas eletrénicos de atletas e pacientes;

Compartilhamento de dados clinicos para defesa judicial ou contratual,
e Acompanhamento de performance esportiva com dados de saude: plano de treino;

v' Condicdo médica de atletas;
v Dados de performance fisica;
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o Proteger a integridade fisica e seguranga;
e Cumprir exigéncias regulatorias da Anvisa;
o Pacientes voluntarios em cooperacéo cientifica - Contrato;

v Dados genéticos, biométricos e de saude;
v Informacdes psicossociais;
v Historico de doencgas crénicas;

e Dados de saude de pacientes atendidos (diagnéstico, CID, procedimentos);

e Informacdes de reembolso e cobertura;

e Exames médicos compartilhados para auditoria;

o Exames admissionais (aptiddo, vacinacao, doencas pré-existentes) Art. 11, I, “a”;

e Laudos ocupacionais Art. 11, 11, “a”;

e Registro ou atendimento de PCD, se aplicavel;

o Dados sobre uso de medicamentos controlados;

e Registro eletrbnico de acesso ao prontuario (log de acessos por profissionais autorizados);

e Registros de ponto.

Essas aplicagbes demonstram que, embora o legitimo interesse ndo possa fundamentar isoladamente
o tratamento de dados sensiveis, ele desempenha papel relevante como elemento integrador de uma
base legal vélida, reforcando a andlise de proporcionalidade, finalidade legitima e alinhamento com as
expectativas do titular.

A sua utilizacéo deve ser sempre acompanhada de medidas técnicas e administrativas eficazes, como:

o Elaboracdo de Relatorios de Impacto a Prote¢cdo de Dados (RIPD) que analisem os riscos e
beneficios do tratamento;

e Implementacao de politicas de governanca e seguranca da informacao;

o Estabelecimento de canais acessiveis para o exercicio dos direitos dos titulares;

e Garantia de transparéncia ativa, inclusive mediante a disponibilizagéo de informacdes claras nos
termos do art. 9° e art. 18° da LGPD;

e« Nomeacdo de encarregado pelo tratamento de dados (DPO), com capacitacdo adequada.

Além disso, o tratamento deve ser periodicamente reavaliado a luz dos principios do art. 6° da LGPD —
especialmente os da finalidade, necessidade, ndo discriminacéo e responsabilizagdo — assegurando

que os dados sejam utilizados de forma ética, proporcional e respeitosa aos direitos fundamentais.

Portanto, o legitimo interesse, quando usado de forma subsididria e responséavel, pode ser
compatibilizado com o tratamento de dados sensiveis, desde que atenda a todos os critérios legais e seja
orientado pela maxima protecdo ao titular, especialmente em contextos de vulnerabilidade, como saude,
infancia, deficiéncia ou exposicdo a riscos. Essa abordagem promove seguranca juridica, efetividade no

tratamento e respeito a dignidade da pessoa humana — fundamento maior da LGPD.
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A andlise integrada da LGPD, das orientacdes da ANPD, dos referenciais internacionais e dos principios
constitucionais aplicaveis evidencia que o legitimo interesse do controlador pode atuar como

fundamento juridico complementar, especialmente no tratamento de dados sensiveis.

A Lei Geral de Protecdo de Dados (LGPD) veda o uso do legitimo interesse como base legal autbnoma
para dados sensiveis, conforme o art. 11, mas permite sua utilizacdo como suporte em hip6teses
expressamente previstas, como a prevencéo a fraude, a seguranca do titular, o exercicio regular de direitos
e a protecdo da vida. Essa compatibilizacdo estd amparada pelos principios da necessidade, adequacao,
proporcionalidade, responsabilidade e transparéncia (art. 6°), e encontra eco nas diretrizes da ANPD e

em referéncias internacionais.

O Guiade Legitimo Interesse da ANPD refor¢a que o teste de balanceamento deve ser aplicado inclusive
no contexto do art. 11, Il, “g”, exigindo que o tratamento tenha base em finalidades legitimas, especificas e
alinhadas as expectativas do titular, com salvaguardas efetivas, como Relatério de Impacto (RIPD),

mecanismos de transparéncia e controle.

O Artigo 29 Working (WP 217) sustenta que o legitimo interesse pode ser ponderado com os direitos do
titular, inclusive em cenarios que envolvam dados sensiveis, desde que ndo existam meios menos invasivos
e o tratamento seja necessario para atingir uma finalidade legitima e concreta. Essa perspectiva reforca uma
interpretacdo da LGPD, permitindo o uso responséavel do legitimo interesse como elemento de justificacao

ética, técnica e juridica.

Em contextos de maior vulnerabilidade, como o tratamento de dados pessoais de criancgas, aplica-se o
Comentario Geral n° 14 do Comité dos Direitos da Crianca da ONU, que estabelece o interesse da crianca
como critério maximo de decisdo. Nesses casos, 0 legitimo interesse sé podera ser considerado se
compativel com o melhor interesse da crianga, com andlise individualizada e protecfes reforgcadas,

incluindo a escuta da crianga, a transparéncia e a mitigagcéo de riscos.

A Nota Técnica n°® 175/2023/CGF/ANPD também valida a possibilidade de fundamento préprio para
entidades especificas, desde que cumpridos rigorosamente o0s requisitos da LGPD, como RIPD,
designacgéo de encarregado, registro das operagdes e disponibilizagcdo clara de informagdes ao titular, ndo

se afastando da exigéncia de proporcionalidade, necessidade e respeito aos direitos fundamentais.

Portanto, conclui-se que o legitimo interesse, embora ndo seja base legal autbnoma para dados sensiveis,

pode e deve ser considerado como instrumento juridico complementar e legitimo, desde que:

Haja base legal principal valida no art. 11 da LGPD;

Teste de balanceamento com documentacao clara dos riscos e medidas mitigadoras;
O tratamento seja necessario, proporcional e transparente;

Os direitos e a dignidade do titular sejam plenamente respeitados;

O tratamento resulte em beneficio direto ou indireto para o titular;

o gk w Dk

Haja estrutura robusta de governanca, responsabilizacdo e prestacdo de contas.
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Essa abordagem promove seguranca juridica, viabiliza operacfes essenciais em setores como saude,

educacédo, Religido, sequranca, esporte e pesquisa, e fortalece a cultura de protecdo de dados

pessoais como direito fundamental no Brasil.

APLICABILIDADE (PASSO A PASSO)

1. Identificar uma base legal principal valida no art. 11 (ex.: exercicio regular de direitos, prevencédo a
fraude, protecao da vida);

© N A~ WN

Demonstrar a necessidade e proporcionalidade da operacao;

Aplicar e documentar o Teste de Balanceamento (controlador X titular);

Elaborar o Relatério de Impacto a Protecdo de Dados (RIPD);

Garantir mecanismos adequados de transparéncia e comunicacao;

Nomear encarregado (DPO) e estruturar governanca de dados;

Comprovar que o tratamento traz beneficio direto ou indireto ao titular;

Implementar salvaguardas para criancgas, idosos e pessoas com deficiéncia, quando aplicavel.

Sobre o tratamento de dados pessoais DANILO DONEDA, diz:

[...] amera proibi¢ao da coleta e tratamento de dados sensiveis recurso utilizado em algumas
das leis sobre a matéria demonstra-se inviavel, pois muitas vezes o uso de tais dados € legitimo
e necessario além do que existem determinados organismos cuja prépria razdo de ser estaria
comprometida caso ndo pudessem obter informagdes deste género, como diversas entidades
de pesquisa ou do setor de saude, carater politico, religioso ou filoséfico.

Segundo a ANPD, o legitimo interesse:

Ainda diz:

Interesse sera considerado legitimo quando atender a trés condigdes: (i) compatibilidade
com o ordenamento juridico; (ii) lastro em situacbes concretas; e (iii) vinculacdo a
finalidades legitimas, especificas e explicitas. ANPD. HIPOTESES LEGAIS DE
TRATAMENTO DE DADOS PESSOAIS LEGITIMO INTERESSE. p.16

Cumpre destacar que os exemplos de finalidades nao sao exaustivos. Desse modo, deve-
se informar e detalhar qualquer outra finalidade especifica do controlador para tratamento
dos dados pessoais, mesmo que tal finalidade ndo conste dos citados. ANPD.
HIPOTESES LEGAIS DE TRATAMENTO DE DADOS PESSOAIS LEGITIMO INTERESSE.
p.37
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Critério

TESTE DE BALANCEAMENTO

Reconhecimento Facial

VANTAGENS BIOMETRIA

Impressao Digital

Seguranga

Alta (mas vulnerével a fotos/3D bem
feitos)

Alta (biometria é Unica e dificil de falsificar)

Média (pode ser adivinhado,
compartilhamento ou vazado)

Conveniéncia

Muito alta (m3os livres)

Alta (rapido, mas exige contato)

Média (exige digitagdo)

Velocidade de

Muito rapid Répid Moderada (digitagdo | ist
Acesso uito rapida apida oderada (digitagdo leva mais tempo)
Custo de N . . L .

. Alto (cdmeras + software avangado) Médio (leitor biométrico) Baixo (teclado ou app)
Implementacdo
Privacidade Sensivel (dados faciais) Sensivel (biometria digital) Alta (sem biometria, mais facil de auditar)

Condigdes de Uso

Pode falhar com baixa luz, mascara,
6culos

Pode falhar com dedo sujo/molhado/Cortes ou
luvas

Pode ser usado sempre

Risco de Falsificagdo

Moderado (deepfakes, fotos 3D)

Baixo (dificuldade técnica - "requer presenga
fisica)

Alto (reutilizacdo, engenharia social,
compartilhada)

Manutengdo e
Suporte

Alta (ajustes em software e cdmeras)

Média (limpeza e calibragdo)

Baixa (pouca manutengdo)

Acessibilidade

Pode ndo funcionar com todos os
rostos

Pode falhar com cicatrizes ou auséncia

Totalmente acessivel

Indicagdo Ideal

Ambientes de alto controle e
conveniéncia

Acesso rapido e seguro

Ambientes simples e de baixo risco

Gerenciamento de
Acesso

Alto controle via logs e integragdo de
1A

Alto, com registros por usuario

Médio, logs mais simples e passiveis de uso
indevido

Melhor uso
corporativo

Acesso sem toque a dreas de alta
seguranga

Entrada em dreas restritas

Acesso a areas comuns ou temporarias

Higiene

Excelente (Evita toque, mantém
esterilidade - sem contato fisico - ideal
com EPIs)

Ruim (necessita contato — risco de
contaminagdo)

Boa (minimo contato com superficies)

Funcionamento com
EPIs

Pode falhar com mascaras, toucas,
6culos

Frequentemente inutilizado com luvas

Funciona com EPIs

Custo de
Implementagio

Alto (cameras, IA, integragdo)

Médio (leitores confidveis)

Baixo (teclados e software simples)

Privacidade / LGPD

Sensivel (reconhecimento facial =
biometria)

Sensivel (biometria digital)

Mais simples de gerenciar (sem biometria)

Acessibilidade

Pode n3o funcionar para todos (ex:
deformidades)

Pode falhar com problemas fisicos

Universal

Classificagdo LGPD

Dado pessoal sensivel

Dado pessoal sensivel

Dado pessoal comum (quando ndo vinculado
ao nome diretamente)

Necessidade de
Consentimento -
LGPD

Sim ou Base legal especifica como
seguranga

Sim ou Base legal especifica como seguranga

Pode ser dispensado se uso for legitimo e
impessoal

Risco Legal (em caso
de vazamento) -
LGPD

Alto (imagem facial é sensivel)

Alto (digital é irreversivel)

Médio a baixo (senha pode ser trocada)

Conformidade com
LGPD

Requer politicas, registro de
tratamento e protegdo rigida

Requer politicas, registro de tratamento e
protegdo rigida

Mais simples de adequar a LGPD

Seguranga Técnica -
LGPD

Alta (com liveness detection)

Alta

Média (PIN pode ser compartilhado)

Facilidade de
Revogacdo - LGPD

Baixa (ndo se pode "trocar" o rosto)

Baixa (ndo se pode "trocar" a digital)

Alta (senha pode ser alterada facilmente)

IMPACTO BIOMETRIA
- Avaliagdo e e . e
Aspecto Descri¢ao ) Justificativa e Consideragées
Impacto
Seguranga do hospital e protegdo de pacientes
Interesse do Controlador - . - . . . g ¢ p P , ¢ P .
LGPD Garantir a seguranga fisica e patrimonial no ambiente Alto colaboradores e visitantes é fundamental - Mais
higiénico em ambiente hospitalar
Direitos e Liberdades do . L . - Dados biométricos sdo sensiveis e demandam cuidados
N Protegdo da privacidade e dados pessoais sensiveis Alto .
Titular - LGPD rigorosos na coleta, armazenamento e uso
Finalidade Especifica e Dados coletados apenas para controle de acesso e Essencial Transparéncia e comunicagdo clara para titulares sdo
Transparente - LGPD seguranga obrigatodrias
s L - — . Apenas dados faciais biométricos, sem coleta de dados
Minimiza¢do de Dados Coleta limitada ao necessario para atingir o objetivo Adequada p. L
adicionais irrelevantes
o Protecdo dos dados contra acessos ndo autorizados, . Uso de criptografia, autenticagdo forte, monitoramento
Seguranga Técnica Rigorosa o
vazamentos e auditorias regulares
Seguranga Organizacional Politicas internas, treinamentos e controles de acesso Rigorosa Garantia de uso ético e responsavel da tecnologia
— . Identificagdo e mitigagdo de riscos a privacidade e s DPIA (Analise de Impacto a Protecdo de Dados
Avaliagdo de Riscos ¢ sag P Obrigatéria ( P . ¢ . )
seguranga recomendada para mapear riscos e definir controles
- ) Garantia de acesso, corregdo, exclusdo e revogagdo do Procedimentos claros para atendimento a solicitagdes
Direitos do Titular R Fundamental K
consentimento dos titulares
. . Disponibilizagdo de outros métodos para quem nao L. Alternativas como senha, cartdo ou outros métodos de
Alternativas para Titulares o . Necessario .. .
deseja biometria autenticagdo devem ser oferecidas
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Proporcionalidade e Uso da biometria é proporcional ao objetivo e Deve ser Justificar que métodos tradicionais ndo oferecem o
Necessidade imprescindivel para seguranca justificado mesmo nivel de seguranga ou praticidade
Transparéncia e Informacdo clara e acessivel sobre o tratamento de Obricatéria Politica de privacidade atualizada e canais de
Comunicagdo dados & comunicagdo eficientes
= ~ . Dados mantidos pelo tempo necessdrio e removidos ao

Retencdo e Exclusdo de Tempo limitado para armazenamento e . P ) . .

. - Essencial término da necessidade ou pedido do titular - Usar
Dados procedimentos para exclusao R

Picotadora
— . Dados biométricos comprometidos podem causar
Impacto em Caso de Consequéncias para titulares em eventual vazamento L
. = . . Elevado danos graves a privacidade e seguranca pessoal /
Violagao ou uso indevido . o o
Possivel exposigdo e discriminagdo se dados vazarem
Conformidade Legal e Atendimento as disposi¢des da LGPD e demais Obrigatério Auditorias periddicas e revisdes para garantir
Regulamentar normas aplicaveis g conformidade continua
Tipo de dado tratado (biometria facial, considerado , . . . .
Natureza dos Dados serr’1$|'vel) ( Sensivel Biometria tem alto risco se vazada ou mal utilizada
. .. Vazamento, uso indevido, discriminagdo, falhas . N e
Riscos Potenciais técnicas ¢ Moderado a Alto | Risco elevado devido a sensibilidade do dado
Medidas Mitigadoras Procedimentos para minimizar riscos Implementadas | Controles técnicos e organizacionais robustos
Alternativas Disponiveis Opgdes para titulares que ndo desejam usar biometria Sim Senha, cartdo, reconhecimento manual
Necessidade e . . - . ) Tecnologia justificada pela criticidade da seguranga
. . Uso da biometria é necessario e proporcional ao fim Adequada X ga) P € ¢
Proporcionalidade hospitalar
ITEM VANTAGEM

Reduz fraudes de identidade (ndo pode ser facilmente replicado como crachds ou senhas).

Controla rigorosamente o acesso a areas restritas e sensiveis.

Seguranca Reforcada - — —
Permite auditoria e rastreamento de acessos com precisdo.

Pode ser combinado com alertas em tempo real (ex: tentativa de acesso por pessoa ndo autorizada).

Automatiza processos de identificacdo e autenticagdo.

Eficiéncia Operacional Aumenta a velocidade do controle de entrada/saida (sem contato fisico).

Reduz filas e necessidade de pessoal para checagem manual.

Evita a necessidade de portar cracha, senha ou chave fisica.

Experiéncia do Usuario Facilita o acesso de forma fluida e rapida.

Gera menos atrito no dia a dia de colaboradores e visitantes.

Elimina o contato fisico com superficies (comparado a digitais, cartbes ou teclados).

Higiene e Seguranca Sanitdria - — — — - - —
Ideal para ambientes sensiveis como hospitais, laboratérios e cozinhas industriais.

Permite integragdo com sistemas de vigilancia, registro de ponto e BI (business intelligence).

Monitoramento e Anilise Inteligente Gera relatdrios de acesso, horarios de entrada e saida, e padrdes de comportamento.

Possibilita cruzamento com outras bases (ex: listas de bloqueio, visitantes agendados).

Diminui despesas com reposigdo de crachds, senhas e chaves.

Redugdo de Custos a Longo Prazo Reduz necessidade de vigilancia humana constante.

Menor custo com fraudes ou acessos indevidos.

Facilita a rastreabilidade de eventos e pessoas (quem entrou, quando e onde).

Conformidade e Auditoria Ajuda no cumprimento de normas regulatdrias (ex: seguranga do trabalho, ANVISA, LGPD com cuidados).

Suporta politicas de seguranga corporativa com mais precisdo.

Pode ser combinado com sistemas de IA, machine learning e reconhecimento de comportamento.

Integragdo com outras tecnologias - - —
Integravel a CRMs, sistemas de RH, catracas eletrénicas e ERPs.

Controla acesso a salas limpas, UTI, centros cirurgicos, laboratérios.

Aplicagdes especificas para saude Restringe entrada de terceiros a ambientes de risco bioldgico.

Garante que apenas profissionais autorizados tenham acesso a medicamentos controlados.

Base - Legitimo Interesse

Descrigdo / Avaliagdo

Critério

Controle de acesso seguro a areas restritas do hospital (ex: UTI, farmacia, almoxarifado, centro cirdrgico,
restaurante) com o objetivo de proteger pacientes, profissionais e visitantes.

O objetivo é especifico para o tratamento dos dados.

Dado pessoal sensivel — biometria facial (Art. 52, Il da LGPD).

Legitimo Interesse do controlador (Art. 72, IX da LGPD) e excegdo para dados sensiveis (Art. 11, I, “f”).

Garantir a seguranga fisica de pacientes, profissionais e instalagGes hospitalares. Prevenir acessos ndo autorizados.
Existe relagdo prévia e direta com os titulares (funcionarios, pacientes, prestadores, etc.)

O tratamento garante a prevencao a fraude e a seguranga do titular,

O reconhecimento facial é mais seguro, higiénico (sem toque) e menos sujeito a fraudes do que senhas ou crachas.
Profissionais, pacientes e terceiros compreendem que o hospital deve garantir um ambiente seguro.

Finalidade do tratamento

Tipo de dado tratado
Base legal

Interesse legitimo do controlador

Necessidade do tratamento
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Alternativas menos invasivas?

Sim (senhas, cartdes), mas menos eficazes e mais suscetiveis a compartilhamento ou perda. O método biométrico

€ mais robusto.

Alta: em hospitais, espera-se controle rigido de acesso. A visibilidade do sistema e avisos reforgam essa

Expectativa do titular .
expectativa.

Proporcionalidade ~ . .
P sdo tratados. O uso é restrito ao controle de acesso.

O tratamento é proporcional a finalidade ndo sendo reutilizado para outras finalidade. Apenas dados necessarios

Riscos a privacidade Vazamento, uso indevido, acesso ndo autorizado, auséncia de controle sobre reten¢do e descarte.

- Criptografia dos dados

- Acesso restrito

Medidas de mitigagdo adotadas - Registros de auditoria

- Prazos claros de retengdo e descarte

- Alternativa para quem ndo aceitar biometria

Transparéncia com o titular Politica de privacidade acessivel; avisos de uso; canal de atendimento para duvidas e direitos.

Prevencgdo de acessos ndo autorizados, redugdo de fraudes.

Beneficio para o Controlador - - -
Ambiente hospitalar mais seguro.

O tratamento é legitimo, necessario e proporcional. Os direitos dos titulares sdo respeitados e protegidos com
medidas adequadas de seguranca e transparéncia. / Agil (evita filas e atrasos no atendimento); / Seguro (menos

Alternativas como crachas e senhas apresentam riscos maiores de uso indevido, perda ou compartilhamento
indevido.

Conclusdo do balanceamento suscetivel a fraudes do que cartdes ou senhas); /Higiénico (sem contato fisico, essencial em ambiente hospitalar). /
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