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Vocé tem certeza de que sabe reconhecer um dado pessoal?
A maioria dos profissionais acredita que CPF, RG e e-mail sdo dados pessoais.

Mas poucos percebem que uma gravacao de voz, um GPS, um desenho infantil ou até uma ata de
reunido também podem ser dados pessoais.

O problema é que esse erro de interpretacéo gera riscos juridicos enormes

Dados pessoais significam qualquer informacéo relativa a uma pessoa singular identificada ou

identificavel (‘“titular dos dados”); € adaptada uma definicAo ampla, a fim de abranger todas as
informagdes que possam estar relacionadas com um individua.

Dados pessoais seja tdo geral quanto possivel, de modo a incluir todas as informacdes relativas a
uma pessoa identificavel, levando em conta que o intuito € proteger os direitos e liberdades
fundamentais das pessoas singulares e, em particular, o seu direito a privacidade.

Poderiamos ter uma série de situacdes em que os direitos dos individuos nao estdo em risco, e as
mesmas regras que deixariam os individuos privados da protecéo dos seus direitos.

Apesar do conceito amplo de “dados pessoais” e de “tratamento” contido na LGPD, o simples fato de
uma determinada situacdo ser considerada como “tratamento de dados pessoais” ndao determina a
aplicacdo da lei. Mesmo quando estd envolvendo o tratamento de dados pessoais, nem todas as
regras nela contidas podem ser aplicadas. Devemos encontrar o equilibrio adequado entre a protecao
dos direitos das pessoas, e por outro lado, os interesses legitimos dos responsaveis pelo tratamento
dos dados, de terceiros e o interesse publico que possa estar presente.

Devemos evitar a interpretacao restrita e Unica de dados pessoal sem olhar o contesto do tratamento
e 0 que ele representa. Isso pelo fato de dados pessoal: PEC 17/19, que incorporou a CF o direito
fundamental e garantia a protecgéo.

Devemos ter um olhar com definicdo que seja suficientemente ampla para poder antecipar evolucdes
e abranger todas as “zonas sombrias” — Riscos

Quatro elementos principais, que devemos analisar separadamente para garantirmos privacidade e

protecao.
1. Qualquer operacao;
2. Relacionada a;
3. Identificada ou identificavel;
4, Pessoa natural.
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1° PRIMEIRO ELEMENTO: “QUALQUER INFORMAGAO

A LGPD néo protege documentos.
Ela protege pessoas.

Conceito amplo de dados pessoais. Esta formulacdo exige uma interpretagcdo ampla.

Abrange informacgdes “objetivas”, também inclui informagdes, opinides ou avaliagdes “subjetivas”.
Para que as informacdes sejam ‘dados pessoais’, ndo é necessario que sejam verdadeiras ou
comprovadas, na verdade, as regras de protecdo de dados ja prevéem a possibilidade das
informacgdes serem incorretas e preveem o direito do titular dos dados de corrigi-las e de contesta-las
O termo “dados pessoais” inclui informacdes relativas a vida privada e familiar do individuo, mas
também informacdes relativas a qualquer tipo de atividade desenvolvida pelo individuo, como as
relacdes de trabalho ou ao comportamento econémico ou social do individuo. Inclui, portanto,
informagdes sobre individuos, independentemente da posi¢cdo ou capacidade dessas pessoas (como
consumidor, paciente, funcionario, cliente, etc.).

Exemplo n° 1: Habitos e praticas profissionais:

Informacdes sobre prescricdo de medicamentos (por exemplo, nuimero de identificagdo do
medicamento, nome do medicamento, dosagem do medicamento, fabricante, preco de venda, novo
ou ndo, motivos de uso, motivos para ndo pedido de substituicdo, nome e sobrenome do médico,
namero de telefone, etc.), seja na forma de prescri¢ao individual ou na forma de padrbes discernidos
a partir de uma série de prescricdes, podem ser considerados dados pessoais do médico que
prescreve o medicamento, mesmo que 0 paciente seja andnimo. Assim, fornecer informacdes sobre
receitas prescritas por médicos identificados ou identificaveis a fabricantes de medicamentos sujeitos
a receita médica constitui uma comunicacdo de dados pessoais a terceiros destinatarios na agéo do
médico

Considerando o formato ou forma em que essa informacao esta contida, o conceito de dados pessoais
inclui a informacdao disponivel sob qualquer forma, seja ela alfabética, numérica, gréafica, fotografica
ou acustica, por exemplo. Inclui informagBes mantidas em papel, bem como informacdes
armazenadas na memaria do computador por meio de cédigo binario ou em fita de video, por exemplo.

Em patrticular, os dados de som e de imagem s&o considerados dados pessoais deste ponto de vista,
na medida em que possam representar informacdes sobre um individuo. "Dada a importancia da
evolugdo em curso, no quadro da sociedade da informacado, das técnicas utilizadas para capturar,
transmitir, manipular, gravar, armazenar ou comunicar dados de som e de imagem relativos a pessoas
singulares”

Posso ter uma gravacao totalmente anénima, porem o simples fato de identificacdo do médico na hora
de salvar o arquivo, j& identifico um dado pessoal do medido e dependendo da tecnologia podemos
identificar o dado (doenca) do paciente, que estava andénimo.

Exemplo n° 2: Central Telefénica:

Na central telefénica, onde a voz do titular dando instrugbes a central é gravada em fita, essas
instrucdes gravadas devem ser consideradas dados pessoais.
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Exemplo n° 3: Video Monitoramento:

As imagens de individuos capturadas por um sistema de CFTV podem ser dados pessoais na medida
em gue os individuos sejam reconheciveis.

Se houver possibilidade razoavel de identificacdo, trata-se de dado pessoal.
Exemplo n° 4: Desenho de Uma Crianca:

Como resultado de um teste neuropsiquiétrico realizado a uma menina no ambito de um processo
judicial sobre a sua guarda, é apresentado um desenho feito por ela em representagéo da sua familia.
O desenho fornece informacgdes sobre o humor da menina e o que ela sente em relacdo aos diferentes
membros de sua familia. Como tal, podem ser considerados “dados pessoais”.

O desenho revelara, de fato, informacdes relativas a crianga (o seu estado de saude do ponto de vista
psiquiatrico) e também, por exemplo, sobre o comportamento do pai ou da mae. Como resultado, os
pais, nesse caso, poderdo exercer o0 seu direito de acesso a esta informagéo especifica.

2° SEGUNDO ELEMENTO: “RELACIONADO COM”

O dado néo nasce pessoal.
Ele se torna pessoal quando consegue representar alguém.

Este alicerce da definicdo é crucial, pois € muito importante descobrir com precisdo quais sédo as
relagdes/ligagbes que importam e como distingui-las. Em muitas situagdes, esta relagdo pode ser
facilmente estabelecida. Por exemplo, os dados registados no ficheiro individual no RH estdo
claramente “relacionados” com a situagdo da pessoa como empregado. O mesmo ocorre com 0sS
dados sobre os resultados do exame médico de um paciente contidos em seus registros médicos, ou
a imagem de uma pessoa filmada em uma entrevista em video dessa pessoa.

No entanto, podem ser mencionadas varias outras situacées em que nem sempre € tao evidente como
nos casos anteriores determinar que a informacao “se refere” a um individuo.

Exemplo n°5:; Valor de uma Casa

Em termos gerais, pode-se considerar que a informacéo “se relaciona” com um individuo quando se
trata desse individuo. O valor de uma determinada casa é uma informagé&o sobre o objeto. E evidente
que as regras de protecao de dados ndo serdo aplicaveis quando esta informacao for utilizada apenas
para ilustrar o preco do imével. No entanto, em determinadas circunstancias, essas informagées
também deverdo ser consideradas dados pessoais. Com efeito, a casa € patrimonio de um
proprietario, que serd, portanto, utilizado para determinar a extensdo da obrigacdo desta pessoa de
pagar alguns impostos, por exemplo. Neste contexto, sera indiscutivel que tais informacfes devem
ser consideradas dados pessoais.

Exemplo n° 6: Registro de Servigo de Carro
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O registro de servico de um carro mantido por um mecanico ou oficina contém informacdes sobre o
carro, quilometragem, datas de verificacdes de servico, problemas técnicos e condicdes do material.
Esta informacao est4 associada no registo a uma matricula e a um nimero de motor, que por sua vez
pode ser ligado ao proprietario. Quando a oficina estabelece uma ligacdo entre o veiculo e o
proprietario, para efeitos de faturamento, a informacgao sera “relativa” ao proprietario ou ao condutor.
Se a ligagédo for feita com o mecanico que trabalhou no carro com o objetivo de apurar sua
produtividade, essa informagcao também sera pessoal e “relativa” ao mecanico.

A questdo de saber quando é que a informac&o pode ser considerada "relativa" a uma pessoa.
Pode-se salientar que, para considerar que os dados “relacionam” a um individuo, é necessario um
elemento de “contetdo” OU um elemento de “finalidade” OU um elemento de “resultado”. " Um
elemento deve estar presente.

o “conteudo”: é fornecida informacdo sobre uma determinada pessoa, independentemente de
gualquer finalidade por parte do responsavel pelo tratamento ou de terceiros, ou o impacto dessas
informagdes sobre o titular dos dados.

o "finalidade - propésito”: Tratar de determinada forma ou influenciar o estado ou comportamento de
um individuo.

Exemplo n° 7: Registro de chamadas para um telefone

O registro de chamadas de um telefone dentro do escritério de uma empresa fornece informacdes
sobre as chamadas feitas daquele telefone conectado a uma determinada linha. Essas informacgfes
podem ser relacionadas com diferentes assuntos. Por um lado, a linha foi disponibilizada a empresa,
estando a empresa contratualmente obrigada a pagar essas chamadas. O aparelho telefénico fica sob
o controle de um determinado funcionario durante o horario de trabalho e as ligagdes devem ser feitas
por ele. O registro de chamadas também pode fornecer informacdes sobre a pessoa que foi chamada.

O telefone também pode ser utilizado por qualquer pessoa autorizada a entrar nas instalagbes na
auséncia do funcionario (por exemplo, pelo pessoal de limpeza). Para diferentes fins, a informacéao
sobre a utilizagdo desse aparelho telefénico pode ser relativa a empresa, ao funcionério ou ao pessoal
de limpeza (por exemplo, para verificar a hora em que o pessoal de limpeza sai do local de trabalho,
pois deve confirmar por telefone a que horas hora em que saem antes de trancar as instalagdes).
Vemos que o conceito de dados pessoais se estende aqui tanto as chamadas efetuadas como as
recebidas, na medida em que todas contém informacdes relativas a vida privada, as relacées sociais
e as comunicacgdes das pessoas.

o ‘“resultado”. Apesar da auséncia de um elemento de “conteddo” ou de “finalidade”, os dados podem
ser considerados como “relativos” a um individuo porque a sua utilizagdo é suscetivel de ter um
impacto nos direitos e interesses de uma determinada pessoa, tendo em conta todas as circunstancias
gue rodeiam o caso.

Deve-se notar que ndo é necessario que o resultado potencial seja de grande impacto. E suficiente
que o individuo possa ser tratado de forma diferente de outras pessoas como resultado do tratamento
de tais dados.
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Exemplo n° 8: GPS dos carros para otimizar o servico com impacto nos motoristas.

Um sistema de localizacao por satélite € montado por uma empresa que permite determinar em tempo
real a posicao dos carros disponiveis. O objetivo do tratamento € prestar um melhor servigo e poupar
combustivel, atribuindo a cada cliente que solicita um carro mais proximo da moradia do cliente.
Estritamente falando, os dados necessarios para esse sistema sao dados relativos aos automoveis e
nao aos condutores. O objetivo do tratamento ndo € avaliar o desempenho dos motoristas, por
exemplo através da otimizacao dos seus itinerarios.

No entanto, o sistema permite monitorizar o desempenho dos motoristas e verificar se respeitam os
limites de velocidade, procuram rotas adequadas, estdo ao volante ou descansam ao ar livre, etc.
pode considerar-se que os dados também dizem respeito a pessoas singulares. O tratamento devera
estar sujeito as regras de protecdo de dados.

Estes trés elementos (conteddo, finalidade, resultado) devem ser considerados como
condigdes alternativas e ndo cumulativas.

Quando um esté presente, ndo ha necessidade de que 0s outros elementos estejam presentes para
considerar que a informacgéo se refere ao individuo. A questdo de saber se 0s dados dizem respeito
a uma determinada pessoa € algo que deve ser respondido para cada item de dados especifico com
base nos seus proprios méritos.

Exemplo n° 9: Ata de reunido.

Um exemplo da necessidade de realizar a analise prévia de cada informagdo separadamente diz
respeito as informacdes contidas na ata de uma reunido, registrando normalmente a presenca dos
participantes T, C e S; as declaracdes de T e C; e um relatorio dos trabalhos sobre determinados
temas resumidos pelo autor da ata, S. Como dados pessoais relativos a T s6 se pode considerar a
informagdo de que este participou na reunido em determinado horario e local, e de que fez
determinadas declaracoes.

A presenca na reunido de G, suas declaracdes e os procedimentos sobre um assunto resumido por S
NAO s&o dados pessoais relativos a T. Isto acontece mesmo que esta informacéo esteja contida no
mesmo documento, e mesmo que tenha sido T quem desencadeou o assunto a ser discutido na
reunido. Esta, portanto, excluido do direito de acesso de T aos seus proprios dados pessoais. Se em
gue medida essas informacdes podem ser consideradas dados pessoais de G e S terdo de ser
determinados separadamente, utilizando a andlise descrita anteriormente.

3. TERCEIRO ELEMENTO: “IDENTIFICADO OU IDENTIFICAVEL”

Em termos gerais, uma pessoa singular pode ser considerada “identificada” quando, dentro de um
grupo de pessoas, se “distingue” de todos os outros membros do grupo. Assim, a pessoa singular é
‘identificavel” quando, embora ainda néo tenha sido identificada, € possivel fazé-lo.
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A identificacdo é normalmente conseguida através de informacfes especificas que podemos chamar
de “identificadores” e que mantém uma relagdo particularmente privilegiada e proxima com o
individuo em particular.

Exemplos sdo os sinais exteriores da aparéncia dessa pessoa, como a altura, a cor do cabelo, o
vestudrio, etc., ou uma qualidade da pessoa que nao pode ser imediatamente percebida, como uma
profissdo, uma fungao, um nome, etc. ”

Uma pessoa pode ser identificada diretamente pelo nome ou indiretamente, através de um namero de
telefone, de uma matricula, automovel, de um nimero de seguranca social, de um numero de
passaporte ou através de uma combinacdo de critérios significativos que permitam o seu
reconhecimento através da restricdo do grupo a que pertence (idade, profisséo, local de residéncia,
etc.)".

Um apelido muito comum néo serd suficiente para identificar alguém, ou seja, para isolar alguém de
toda a populagédo de um pais, embora seja provavel que consiga a identificacao de um aluno em uma
sala de aula. Mesmo informagdes auxiliares, como "o homem de terno preto” podem identificar alguém
entre outras mais em pé num semaforo, pelo que a questao de saber se a pessoa a quem a informacéo
se refere estd ou néo identificada depende das circunstancias do caso (proximidade).

Para determinar esta identidade, o home da pessoa tem por vezes de ser combinado com outras
informacdes (data de nascimento, nomes dos pais, morada ou fotografia do rosto) para evitar confusao
entre essa pessoa e possiveis homoénimos.

O nome também pode ser o ponto de partida para obter informagfes sobre o local onde a pessoa vive
ou pode ser encontrada, pode também fornecer informacgdes sobre as pessoas da sua familia (através
do apelido) e sobre uma série de diferentes relagbes sociais associadas a esse nome (registros
educacionais, registros médicos, contas bancérias).

Pode até ser possivel saber a aparéncia da pessoa se a sua fotografia estiver associada a esse nome.
Todas essas novas informagdes vinculadas ao nome podem permitir que alguém se aproxime do
individuo de carne e 0sso e, portanto, através dos identificadores, a informacéao original € associada
a uma pessoa fisica que pode ser distinguida de outros individuos.

No que diz respeito as pessoas “indiretamente” identificadas ou identificaveis, esta categoria refere-
se normalmente ao fenédmeno das “combinagdes unicas”, sejam elas pequenas ou grandes. Nos casos
em que a extensdo dos identificadores disponiveis ndo permite que alguém destague uma pessoa
especifica, essa pessoa ainda pode ser “identificavel” porque essa informagao combinada com outras
informag0des (sejam estas Ultimas retidas pelo controlador de dados ou ndo) permitira que o individuo
se distinga dos outros.

Exemplo n° 10: Informagdes fragmentarias na imprensa
Sao publicadas informagdes sobre um antigo caso criminal que ganhou muita atengéo do publico no

passado. Na presente publicagdo ndo ha nenhum dos identificadores tradicionais fornecidos,
especialmente nenhum nome ou data de nascimento de qualquer pessoa envolvida. Ndo parece
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excessivamente dificil obter informagfes adicionais que permitam descobrir quem s&o as principais
pessoas envolvidas, por exemplo, consultando jornais do periodo relevante.

Na verdade, pode-se presumir que ndo é completamente improvavel que alguém tome tais medidas
(como consultar jornais antigos) que muito provavelmente forneceriam nomes e outros identificadores
para as pessoas referidas no exemplo. Parece, portanto, justificado considerar as informacoes
constantes do exemplo dado como sendo «informacdes sobre pessoas identificaveis» e, como tal,
«dados pessoais».

Na Web, as ferramentas de vigilancia de trafego facilitam a identificacdo do comportamento de uma
maquina e, por tras da maquina, do seu usuario. Assim, a personalidade do individuo é montada para
Ihe atribuir determinadas decisoes.

Sem sequer perguntar sobre o nome e endereco do individuo, é possivel categoriza-lo com base em
critérios socioecondmicos, psicolégicos, filoséficos ou outros e atribuir-lhe determinadas decisées,
uma vez que o ponto de contato do individuo (um computador) ja ndo exige necessariamente a
divulgacao da sua identidade em sentido estrito. Por outras palavras, a possibilidade de identificar um
individuo ja nao significa necessariamente a capacidade de descobrir o0 seu nome.

Exemplo n° 11: Asilo

a) - Os requerentes de asilo que escondem o0s seus nomes verdadeiros numa instituicdo de
acolhimento receberam um numero de codigo para fins administrativos. Esse ndmero servira de
identificador, para que Ihe sejam anexadas diferentes informagdes relativas a permanéncia do
requerente de asilo na instituicdo e, através de fotografia ou outros indicadores biométricos, o nimero
de cddigo terda uma identificacdo préoxima e imediata ligacdo a pessoa fisica, permitindo assim
distingui-lo de outros requerentes de asilo e atribuir-lhe diferentes informacgdes, que passardo entdo a
referir-se a uma pessoa singular “identificada”.

b) - Os dados se destinarem a ser armazenados durante um més, a identificacao pode néo ser possivel
durante a "vida util" da informacao. No entanto, caso se destinem a ser conservados durante 10 anos,
o responsavel pelo tratamento devera considerar a possibilidade de identificacdo que podera ocorrer
também no nono ano da sua vida, e que podera torna-los dados pessoais nesse momento. O sistema
devera ser capaz de se adaptar a estes desenvolvimentos a medida que estes ocorrem e de incorporar
oportunamente as medidas técnicas e organizacionais adequadas.

Exemplo n° 12: Publicagcédo de placas de raios X juntamente com o primeiro nome do paciente

O Raio X de uma senhora foi publicada numa revista cientifica, juntamente com o primeiro nome da
senhora, 0 que era muito incomum. O primeiro nome da pessoa, aliado ao conhecimento dos seus
familiares ou conhecidos de que ela sofria de uma determinada doenca, tornava a pessoa identificavel
por varias pessoas, e a placa de raios X seria entdo considerada como dado pessoal.

Exemplo n° 13: Dados de pesquisa farmacéutica

Hospitais ou médicos individuais transferem dados dos registros médicos de seus pacientes para uma
empresa para fins de pesquisa médica. Nao séo utilizados nomes dos pacientes, mas apenas nimeros
de série atribuidos aleatoriamente a cada caso clinico, a fim de garantir coeréncia e evitar confusédo
com informacdes sobre diferentes pacientes.




BABILON

AUDITORIA « CONSULTORIA « LGPD

Os nomes dos pacientes ficam exclusivamente na posse dos respectivos médicos, vinculados ao sigilo
médico. Os dados ndo contém quaisquer informacgdes adicionais que possibilitem a identificacdo dos
pacientes através da sua combinacdo. Além disso, todas as outras medidas foram tomadas para evitar
gue os titulares dos dados sejam identificados ou se tornem identificaveis, sejam eles legais, técnicos
Ou organizacionais.

Nestas circunstancias, A Agengia de Protecdo de Dados pode considerar que no tratamento efetuado
pela empresa farmacéutica ndo existem meios que tornem provavel a sua utilizacdo razoavel para
identificar os titulares dos dados.

+ Na verdade, argumentar que os individuos ndo sao identificaveis, quando o objetivo do tratamento é
precisamente identifica-los, seria uma pura contradicdo em termos.

Exemplo n° 14: CFTV

Isto é particularmente relevante no contexto da CFTV, onde os responsaveis pelo tratamento
argumentam frequentemente que a identificagdo sO aconteceria numa pequena percentagem do
material recolhido e, portanto, antes que a identificacdo, nestes poucos casos, realmente ocorra,
nenhum dado pessoal é tratado. Como o objetivo da CFTV €, no entanto, identificar as pessoas que
podem ser vistas nas imagens em todos os casos em que tal identificagéo seja considerada necesséria
pelo responséavel pelo tratamento, todo o tratamento enquanto tal deve ser considerado como um
tratamento de dados sobre pessoas identificaveis, mesmo que algumas pessoas registadas nao sejam
identificaveis na pratica.

Exemplo n° 15: enderecos IP dindmicos

Os enderecos IP como dados relativos a uma pessoa identificavel. "Os fornecedores de acesso a
Internet e os gestores de redes locais podem, através de meios razoaveis, identificar os usuérios da
Internet aos quais atribuiram enderecgos IP, uma vez que normalmente “registam” sistematicamente
num ficheiro a data, a hora, a duracéo e o endereco IP dindmico dados ao usuario.

O mesmo se pode dizer dos fornecedores de servigos de Internet que mantém um “diario de bordo”
no servidor HTTP. Nestes casos nao ha duvida de que se pode falar de dados pessoais.

Especialmente nos casos em que o tratamento de enderegos IP é efetuado com o objetivo de
identificar os usuarios do computador (por exemplo, pelos titulares de direitos de autor, a fim de
processar os utilizadores de computador por violacdo de direitos de propriedade intelectual).

Exemplo n° 16: Danos causados por Grafite

Os veiculos de passageiros de uma empresa de transporte sofrem danos repetidos com pichagdes.
Para avaliar os danos e facilitar o exercicio de a¢des judiciais contra seus autores, a empresa organiza
um cadastro contendo informag8es sobre as circunstancias do dano, bem como imagens dos itens
danificados e das “etiquetas” ou “assinatura” do autor. No momento da inscricdo da informagéo no
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registo, ndo se conhecem os autores do dano nem a quem corresponde a “assinatura”. Pode muito
bem acontecer que nunca seja conhecido.

No entanto, a finalidade do tratamento é precisamente identificar as pessoas a quem a informacéo se
refere como autores do dano, para poder exercer ac¢des judiciais contra elas. Tal tratamento faz
sentido se o responsavel pelo tratamento dos dados considerar “razoavelmente provavel” que um dia
havera meios de identificar o individuo. As informacdes contidas nas imagens devem ser consideradas
como relativas a individuos "identificaveis”, as informa¢des constantes do registo como “"dados
pessoais" e o tratamento deve estar sujeito as regras de protecdo de dados, que permitem esse
tratamento como legitimo em determinadas circunstancias e sujeito a certas salvaguardas.

A implementacdo de medidas técnicas e organizacionais adequadas e de Ultima geracdo para
proteger os dados contra a identificagdo pode fazer a diferenga para considerar que as pessoas ndo
sdo identificaveis, tendo em conta todos 0os meios que possam ser razoavelmente utilizados pelo
responsavel pelo tratamento ou por qualquer outra pessoa para identificar os individuos.

Exemplo n° 17: Dados ndo agregados para estatisticas

Um exemplo para ilustrar a importancia de ter em conta todas as circunstancias para avaliar se os
meios de identificagdo sdo "provaveis razoavelmente" de serem utilizados poderia ser as informagfes
pessoais processadas pelo empresa de estatistica, onde, numa determinada fase, a informagéo é
mantida de forma néo agregada e diz respeito a individuos especificos, mas estes sédo designados
com um cdodigo em vez de um nome (por exemplo, o individuo com o cédigo X1234 bebe um copo de
vinho mais de 3 vezes por semana).

A empresa de estatistica mantém separadamente a chave destes cddigos (a lista que associa 0s
codigos aos nomes das pessoas). Essa chave pode ser considerada "razoavelmente utilizada" pela
empresa de estatistica e, portanto, o conjunto de informagdes relacionadas com individuos pode ser
considerado como dados pessoais e deve estar sujeito as regras de prote¢do de dados da empresa.
Agora, podemos imaginar que uma lista com dados sobre os habitos de consumo de vinho dos
consumidores seja transferida para a organizagéo de produtores de vinho, a fim de lhes permitir apoiar
a sua posicao publica em numeros estatisticos. Para determinar se essa lista de informacdes ainda
constitui dados pessoais, devera avaliar se os consumidores individuais de vinho podem ser
identificados "tendo em conta todos 0s meios serem razoavelmente utilizados pelo responséavel pelo
tratamento ou por qualquer outra pessoa".

Se os cadigos utilizados forem Unicos para cada pessoa especifica, o risco de identificagcdo ocorre
sempre que for possivel obter acesso a chave utilizada para a criptografia. Por conseguinte, os riscos
de uma pirataria externa, a probabilidade de alguém dentro da organizagédo do remetente ter acesso
ao seu sigilo profissional e fornecer a chave e a viabilidade da identificacdo indireta séo fatores a se
levar conta para determinar se as pessoas podem ser identificadas tendo em conta todos os meios
gue possam ser razoavelmente utilizados pelo responsavel pelo tratamento ou por qualquer outra
pessoa e, portanto, se as informacdes devem ser consideradas como "dados pessoais”. Se assim for,
serdo aplicadas as regras de protecdo de dados.

Uma questao diferente é que essas regras de protecao de dados poderiam ter em conta se 0s riscos
para os individuos séo reduzidos e sujeitar o tratamento a condicfes mais ou menos rigorosas, com
base na “flexibilidade” permitida pelas regras.
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Se, pelo contrério, os cédigos ndo forem Unicos, mas 0 mesmo namero de cédigo (por exemplo, "123")
for utilizado para designar individuos em cidades diferentes e para dados de anos diferentes
(distinguindo apenas um determinado individuo dentro de um ano e dentro da amostra na mesma
cidade), o controlador ou terceiro sé poderia identificar um individuo especifico se soubesse a que
ano e a que cidade os dados se referem. Se estas informacdes adicionais tiverem desaparecido e ndo
for provavel que sejam razoavelmente recuperadas, podera considerar-se que as informag¢des nao se
referem a pessoas identificaveis e ndo estariam sujeitas as regras de protecéo de dados.

Esse tipo de dados € comumente usado em ensaios clinicos com medicamentos. O profissional
médico/pesquisador (“investigador’) que testa os medicamentos coleta as informagdes sobre os
resultados clinicos de cada paciente, atribuindo-lhe um cédigo. O investigador fornece a informacao a
empresa farmacéutica ou outras partes envolvidas (“patrocinadores”) apenas nesta forma codificada,
uma vez que estao interessados apenas em informacao bioestatistica. Porém, o investigador mantém
separadamente uma chave associando este cédigo a informac6es comuns para identificar os
pacientes de forma separada. Para proteger a salde dos pacientes caso 0s medicamentos
representem perigos, o investigador € obrigado a guardar esta chave, para que o0s pacientes
individuais possam ser identificados em caso de necessidade e receber tratamento adequado.

Neste caso, a identificacdo das pessoas singulares (para aplicar o tratamento adequado em caso de
necessidade) é uma das finalidades do tratamento dos dados codificados com chave, ndo é apenas
algo que pode acontecer, mas sim como algo que deve

Dados an6nimos

Mais uma vez, a avaliacdo se os dados permitem a identificagdo de um individuo e se a informacao
pode ser considerada andnima ou nao depende das circunstancias e de uma analise caso a caso. A
analise devera ser realizada com especial referéncia na medida em que 0s meios possam ser
razoavelmente utilizados para a identificacdo. Isto é particularmente relevante no caso da informacgéo
estatistica, onde, apesar da informacdo poder ser apresentada como dados agregados, a amostra
original ndo é suficientemente grande e outras informacdes podem permitir a identificagdo de
individuos.

Exemplo n° 18: Levantamentos estatisticos e combinacdo de informacg8es dispersas

Para além da obrigacdo geral de respeitar as regras de prote¢cdo de dados, a fim de garantir o
anonimato dos inquéritos estatisticos, 0s estatisticos estédo sujeitos a um dever especifico de sigilo
profissional, sendo-lhes proibida, ao abrigo dessas regras, a publicacdo de dados ndo anénimos. Isto
obriga-os a publicar dados estatisticos agregados que nao podem ser atribuidos a uma pessoa
identificada por detras das estatisticas. Esta regra é particularmente relevante no que diz respeito a
publicac&o de dados.

Em cada situacdo devera ser determinado um limiar abaixo do qual se considere possivel identificar
as pessoas em causa. Se um critério parecer levar a identificagdo numa determinada categoria de
pessoas, por maior que seja (ou seja, apenas um médico trabalha numa cidade de 6.000 habitantes),
este critério “discriminatério” deveria ser totalmente abandonado ou outros critérios deveriam ser
acrescentados para “diluir’ os resultados sobre uma determinada pessoa, de modo a permitir o sigilo
estatistico.

Exemplo n° 19: Publicacdo de videovigilancia
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Um lojista instala um sistema de vigilancia por cameras em sua loja. Ele publica, em sua loja, fotos de
ladrdes que foram flagrados pelo sistema de cameras de vigilancia. Apos a intervencao policial, ele
apaga os rostos dos ladrbes, escurecendo-o0s. No entanto, mesmo ap0s esta operacdo, ainda existe
a possibilidade de as pessoas nas fotografias serem reconhecidas pelos seus amigos, familiares ou
vizinhos, devido ao fato de, por exemplo, a sua figura, corte de cabelo e roupas ainda serem
reconheciveis.

4. QUARTO ELEMENTO: “PESSOA SINGULAR”

A protecdo conferida pelas regras, aplica-se as pessoas singulares, ou seja, aos seres humanos. O
direito & protecdo dos dados pessoais &, nesse sentido, um direito universal que n&o se restringe aos
nacionais ou residentes num determinado pais.

Declaragdo Universal dos Direitos Humanos, segundo o qual “Toda pessoa tem direito ao
reconhecimento, em qualquer lugar, como pessoa perante a le/”.

Dados Sobre Pessoas Mortas

As informacdes relativas a pessoas falecidas em principio, ndo devem ser consideradas dados
pessoais sujeitos as regras da LGPD, uma vez que 0s mortos ja ndo sao pessoas singulares no direito
civil.

No entanto, os dados do falecido podem ainda receber indiretamente alguma protecdo em certos
casos. Por um lado, o responsavel pelo tratamento dos dados pode ndo estar em condi¢cdes de
determinar se a pessoa a quem os dados se referem ainda esta viva ou pode estar morta.

Dado que o responsavel pelo tratamento dos dados esta sujeito as obrigacdes de protecdo de dados
impostas pela lei no que diz respeito aos dados relativos a pessoas vivas, sera provavelmente mais
facil para ele, na prética, tratar também os dados relativos aos mortos da forma imposta pelas regras
de protecdo de dados, em vez de separar os dois conjuntos de dados.

Por outro lado, as informacdes sobre pessoas mortas também podem referir-se a pessoas vivas. Por
exemplo, a informagédo de que a falecida “Maria” sofria de hemofilia indica que o seu filho “Caio”
também sofre da mesma doenca, pois esta ligada a um gene contido no cromossoma X. Assim,
sempre que se possa considerar que as informacdes que constituem dados sobre os mortos dizem
respeito, ao mesmo tempo, também aos vivos e sdo dados pessoais sujeitos a LGPD, os dados
pessoais dos falecidos podem beneficiar indiretamente as regras de protecdo de dados.

A obrigacao de confidencialidade da equipe médica ndo termina com a morte do paciente. A legislacdo
nacional sobre o direito a imagem e honra pode conceder também protecdo a memaoria dos mortos.

e Vejao que diz o JUSBRASIL: No caso de familiares falecidos, os dados pessoais sensiveis podem
incluir informac6es médicas, genético hereditarios, financeiras, profissionais, entre outras. Esses
dados devem ser protegidos, pois, mesmo apds a morte do titular, ainda podem ter um impacto
significativo na vida de familiares e outras pessoas envolvidas

Filhos nao nascidos
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Para determinar se as disposi¢cdes nacionais em matéria de protecao de dados protegem também as
informagBes sobre 0s nascituros, essa abordagem geral do sistema juridico nacional deve ser
considerada, juntamente com a ideia de que o objetivo das regras de protecao de dados é proteger o
individuo.

Uma segunda questao é colocada pela consideracdo de que a resposta geral do sistema juridico se
baseia na expectativa de que a situa¢do dos nascituros seja limitada no tempo ao periodo da gravidez.
Nao tem em conta o fato de esta situacéo pode durar consideravelmente mais tempo, como é o caso
dos embrides congelados. Finalmente, podem ser encontradas respostas juridicas especificas em
disposicbes especificas sobre técnicas de reproducdo, que tratam da utilizacdo de informacdes
médicas ou genéticas sobre embrides.

Pessoas juridicas

Dado que a definicdo de dados pessoais se refere a pessoas singulares, ou seja, pessoas singulares,
as informac0es relativas a pessoas juridicas ndo sao, em principio, abrangidas pela lei e protecao por
ela concedida néo se aplica.

No entanto, certas regras de protecdo de dados podem ainda aplicar-se indiretamente a informacoes
relativas a empresas ou pessoas juridicas, em diversas circunstancias.

As informacobes sobre pessoas juridicas também podem ser consideradas como “relativas” a pessoas
singulares por mérito préprio, de acordo com os critérios estabelecidos. Este pode ser 0 caso quando
0 nome da pessoa juridica deriva do nome de uma pessoa singular.

Outro caso pode ser o do e-mail corporativo, normalmente utilizado por determinado funcionario, ou o
de informacgdes sobre uma pequena empresa (juridicamente falando um “objeto” e ndo uma pessoa
juridica), que pode descrever o comportamento de seu proprietario.

Em todos estes casos, onde os critérios de “conteudo”, “finalidade” ou “resultado” permitem a
informacéo sobre a pessoa juridica ou a empresa sejam consideradas "relativas" a uma pessoa
singular, deverd@o ser consideradas dados pessoais e deverdo aplicar-se as regras de protecdo de
dados.

4.1 O QUE ACONTECE SE OS DADOS FORA DA DEFINICAO?

Em diferentes circunstancias as informac6es podem ser consideradas como ndo sendo dados
pessoais. Este é o caso quando os dados ndo podem ser considerados como relacionados com uma
pessoa singular, ou porque a pessoa singular ndo pode ser considerada identificada ou identificavel.

Isto ndo significa, porém, que os individuos possam ser privados de qualquer tipo de protecdo numa
situacao especifica. Se a LGPD ndo for aplicavel, podera aplicar-se a legislagdo nacional em matéria
de protecédo de dados.

Como consideragdo geral, observou-se uma nog¢éo ampla de dados pessoais, mas esta no¢ao nédo é
ilimitada. Deverd ter-se sempre presente que o objetivo das regras contidas na LGPD é proteger os
direitos e liberdades fundamentais dos individuos, em particular o seu direito a privacidade, no que diz
respeito ao tratamento de dados pessoais. Estas regras foram, portanto, concebidas para serem
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aplicadas a situacdes em que os direitos dos individuos possam estar em risco e, portanto,
necessitarem de protecdo e para pdr em vigor as disposicdes legislativas, regulamentares e
administrativas necessarias para o seu cumprimento.

Pode, portanto, muito bem acontecer que certas situa¢des que ndo envolvam o tratamento de dados
pessoais, tal como definido na LGPD, sejam, no entanto, sujeitas a medidas de protecdo ao abrigo da
legislacdo nacional.

Outros conjuntos de regras, como a legislacdo sobre responsabilidade civil, o direito penal ou a
legislacao antidiscriminagdo, também podem proporcionar protecéo aos individuos nos casos em que
as regras de protecao de dados nao se aplicam e em que varios interesses legitimos possam estar
em jogo.

Os quatro principais “blocos de construg¢do” que podem ser distinguidos na definicdo de “dados
pessoais”: ou seja, “qualquer informacdo”, ‘relativa a”, “uma pessoa identificada ou identificavel’,
‘pessoa singular”. Estes elementos estdo intimamente interligados e alimentam-se uns dos outros,
mas juntos determinam se uma informacao deve ser considerada “dado pessoal”. A andlise é apoiada
por exemplos da pratica nacional das APD europeias.

e Qualquer informacé&o: exige uma interpretagdo ampla do conceito, independentemente da natureza
ou contetdo da informacao e do formato técnico em que é apresentada. Isto significa que tanto a
informacé&o objetiva como a subjetiva sobre uma pessoa, seja qual for a sua qualidade, podem ser
consideradas “dados pessoais”, independentemente do suporte técnico em que estejam contidas.

e Relativo a: tem sido até agora frequentemente ignorado, mas desempenha um papel crucial na
determinacdo do ambito substantivo do conceito, especialmente em relagdo a objetos e novas
tecnologias. O parecer fornece trés elementos alternativos, ou seja, conteudo, finalidade ou resultado
para determinar se a informagao “se relaciona com” um individuo. Abrange também informagfes que
possam ter um impacto claro na forma como um individuo é tratado ou avaliado

e |dentificado ou identificavel: centra-se nas condicdes sob as quais um individuo deve ser
considerado como ‘“identificavel” e especialmente nos “meios que possam ser razoavelmente
utilizados” pelo responsavel pelo tratamento ou por qualquer outra pessoa para identificar esse
individuo. O contexto e as circunstancias particulares de um caso especifico desempenham um papel
importante nesta analise.

e Pessoa fisica: trata da exigéncia de que “dados pessoais” sejam sobre “individuos vivos”. O parecer
discute também as interfaces com dados sobre pessoas falecidas, nascituros e pessoas coletivas. O
parecer discute finalmente o que acontece se os dados ficarem fora do &mbito da definicdo de “dados
pessoais”. Podem estar disponiveis diferentes solugbes para lidar com questdes nestes casos,
incluindo legislagc&o nacional.

Apés centenas de horas de auditorias em empresas publicas e privadas, percebo um erro recorrente:
muitas organizacfes acreditam que proteger dados pessoais significa apenas proteger CPF, RG e
informagBes médicas. Essa visao simplificada impede uma andlise adequada dos riscos previstos pela
LGPD.
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Se uma simples imagem pode revelar identidade...

Se um endereco IP pode identificar uma pessoa...

Se um GPS pode monitorar comportamento...

Entdo talvez ainda estejamos discutindo LGPD olhando apenas para CPF e RG.
O verdadeiro desafio nunca foi identificar o dado.

O verdadeiro desafio € compreender o contexto.

Estou em clientes onde até a Observacao nos documentos sao classificadas como dado pessoal e
dado sensivel.

Compreender essa diferenca muda completamente a forma de estruturar programas de governancga,
realizar auditorias, elaborar RIPDs e tomar decisdes sobre tratamento de dados.

10 conclusdes que todo DPO deveria conhecer

1. Nem todo dado é dado pessoal.

2. Nem todo dado pessoal identifica alguém diretamente.

3. Anonimizacao ndo significa retirar o nome.

4. O contexto vale mais que o conteudo.

5. Dados de pessoas juridicas podem envolver pessoas naturais.

6. O conceito de identificabilidade evolui com a tecnologia.

7. Afinalidade influencia a classificagéo.

8. O resultado do tratamento também importa.

9. A LGPD protege pessoas, ndo documentos.

10. O maior erro das organizacdes é classificar dados sem analisar seu contexto.

Fonte:
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