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QUANDO UMA CREDENCIAL VALIDA VIRA UMA DESCULPA PARA EXPLICAR UM INCIDENTE

Existe uma frase que deveria acender um alerta imediato em qualquer investigacdo de incidente de
seguranga envolvendo dados pessoais:

“Nao conseguimos identificar o incidente porque o acesso foi realizado com uma credencial
privilegiada. ”

Uma credencial privilegiada explica como o acesso ocorreu. Ela ndo explica, por si s6, quem utilizou
a credencial, de onde ocorreu o0 acesso, quando ocorreu, quais sistemas foram acessados, quais
operacdes foram realizadas, quais recursos foram consultados, quais alteracdes foram efetuadas e
por que 0s mecanismos de monitoramento ndo detectaram a atividade.

E existe uma diferenca fundamental entre essas duas coisas. Uma credencial valida pode dificultar a
atribuicdo da identidade humana por trds do acesso. Isso ndo significa que a atividade seja
necessariamente invisivel, ndo registrada ou impossivel de investigar

Se o servigo foi contratado justamente para monitorar e detectar eventos de seguranca, a pergunta
correta €: “Quais eventos relacionados a utilizagéo dessa credencial foram efetivamente registrados,
coletados, correlacionados, alertados e analisados durante o periodo do incidente? ”

Durante o tratamento de incidentes de seguranca tenho ouvido regularmente a respostas de alguns
Operadores: “Ndo Conseguimos ldentificar o Incidente Porque foi Credencial Privilegiada. ”

Se vocé é Controlador ou Operador de dados pessoais e ja ouviu de um fornecedor de seguranca,
SOC ou SIEM uma frase parecida com esta "ndo conseguimos identificar a acdo porque foi usada
uma credencial privilegiada" este artigo € para vocé. Essa justificativa, quando apresentada sem
evidéncias técnicas que demonstrem a efetiva impossibilidade de rastreamento, é insuficiente para
encerrar uma investigagao de incidente.”. E o problema néo fica s6 com o fornecedor: ele se espalha,
por forca de lei, para toda a cadeia de tratamento de dados.

A LGPD néo reconhece "terceirizacédo de responsabilidade", o artigo 42 da Lei Geral de Protecéo de
Dados (Lei n° 13.709/2018) estabelece que o Controlador e o Operador respondem pelos danos
causados em razao do tratamento de dados pessoais que viole a legislacdo. O artigo 43 admite
excecOes a responsabilizacdo apenas em hipoéteses restritas quando o agente prova que nao realizou
o tratamento que lhe é atribuido, que n&o houve violacdo a legislacdo, ou que o dano decorreu
exclusivamente de culpa da vitima ou de terceiro.

Fora dessas hipéteses, a regra é a responsabilidade solidaria: se o Operador falha em proteger,
monitorar ou rastrear os dados sob sua guarda, o Controlador ndo se livra da responsabilidade
simplesmente por ter contratado um terceiro para isso. Contratar um SOC, um SIEM ou qualquer
servigo de seguranga gerenciada é uma decisdo de governanca ndo € uma transferéncia de risco
juridico.

Isso significa, na pratica, que a frase "a culpa foi do Controlador ou Operador, que ndo conseguiu
identificar o incidente" ndo € uma defesa valida perante a ANPD, perante os titulares de dados ou
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perante o Judiciario. O Controlador continua exposto, e o Operador que prestou o0 servico de
monitoramento também.

Primeiro vamos acabar com essa de credencial pode tudo: Credencial privilegiada" ndo € sinbnimo de
"invisivel nos logs"

O argumento técnico por tras da desculpa também n&o se sustenta. Um SIEM adequadamente
configurado pode coletar e correlacionar eventos de autenticacdo, origem, horério, ativo, alteractes
de privilégios e outras atividades registradas pelas fontes integradas ao ambiente. A profundidade da
rastreabilidade dependerd da capacidade de auditoria de cada sistema, da integracédo das fontes e
das configuracdes de logging existentes. Uma conta administrativa possui privilégios elevados. 1sso
significa que ela pode realizar operagdes que uma conta comum ndo poderia realizar.

N&o significa que ela seja uma conta sem rastreabilidade.

Quando um fornecedor afirma que ndo consegue identificar uma acao s6 porque a credencial era
privilegiada, isso revela uma:

o As fontes de log daguele ativo ndo estavam integradas ao SIEM;
e O log deixa de existir?;

e NAao h& necessidade de monitoramento?

e A granularidade de auditoria daquele sistema estava desabilitada.

Nenhuma pergunta € uma "limitacdo natural" da tecnologia. Sao falhas de configuracdo do servico
contratado e falhas de configuracdo de um servico de seguranca séo, elas mesmas, um possivel
incidente de tratamento inadequado, jA& que comprometem a capacidade de detectar e responder a
violagBes de dados pessoais.

Vale repetir: O acesso ter sido realizado com credencial privilegiada ndo significa que o acesso nao
poderia ter sido detectado ou auditado. Credencial legitima explica a forma de acesso; ndo explica,
por si sO, a auséncia de rastreabilidade, monitoramento ou deteccao da atividade realizada com essa
credencial.

Uma credencial valida pode ser utilizada de forma indevida apdés seu comprometimento, e essa
utilizacdo indevida costuma gerar eventos de seguranca perfeitamente registraveis: autenticagdes fora
de padrdo, acessos atipicos, movimentacdo lateral, alteracbes de privilégio, acesso a recursos
sensiveis. Tudo isso € matéria-prima para correlacdo e alerta se o servico estiver de fato operando
como contratado ou como € sempre vendido.

Quem se sustenta na isenc¢do do incidente em contas privilegiadas deveria pensar justamente o
contrario: contas privilegiadas pedem MAIS monitoramento, ndo o contrario

A norma ISO/IEC 27001, trata especificamente da gestdo de acesso privilegiado e exige que a
organizacao identifique, documente e controle rigidamente todos os direitos de acesso privilegiado,
junto com os papeis e responsabilidades associados.

Ou seja: contas admin/superuser sdo reconhecidas pelo proprio mercado de seguranca como as de
maior risco e por isso deveriam ter monitoramento reforcado, ndo reduzido. Isso inclui, entre outras
praticas:
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e Gravagao de sessdao;

e MFA obrigatério;

e Log de comandos executados;

e Alertas de uso anémalo em tempo real.

Se um fornecedor certificado ISO 27001 nédo tem essas capacidades para as contas mais criticas do
ambiente, isso ndo € uma "limitacao intransponivel da tecnologia" € um erro de controle que contradiz
a propria certificagdo apresentada como garantia de qualidade. Vale a pergunta direta ao fornecedor:
como a certificacdo de vocés trata o controle de acesso? Existe log de sesséo privilegiada? Como
isso foi validado pela certificadora?

Por esse motivo tenho entrado em atrito com muitos fornecedores ao aplicar a Due Diligence, quando
digo que Certificacdo e contrato ndo sdo prova de que o monitoramento funcionou sdo somente
documentos, diferente de evidéncia.

Um ponto que costumam esquecer: a certificacdo 1SO 27001 de um fornecedor, ou a simples
existéncia de um contrato de SOC/SIEM, ndo prova que uma atividade especifica foi de fato
monitorada ou que um alerta correspondente foi gerado no momento do incidente.

Certificacdo atesta processo. Contrato atesta escopo contratado. Nenhum dos dois, isoladamente,
atesta execucdo efetiva ho momento em que mais importava. Por isso, diante de um incidente, a

7

pergunta certa nao é "vocés tém SIEM?" é:

¢ Quais registros foram efetivamente coletados e analisados durante o periodo do incidente?
e Quais regras e correlacdes estavam configuradas para credenciais privilegiadas?

¢ Quais alertas foram gerados?

e Quais ac¢Oes foram tomadas pelo servico de monitoramento diante desses alertas?

A auséncia de resposta objetiva a essas perguntas néo fortalece a defesa do fornecedor, fragiliza.

E nesse memento que aparece o ponto que diferencia compliance documental de efetividade de
controle.

Como auditor em LGPD e resposta de incidente sempre defendo:

Checklist pratico que muitos vao descobrir a importancia quando o incidente acontecer e 0s agentes
de tratamento sumirem ou tentarem se eximir de responsabilidades.

Durante a investigacdo de um incidente

1. Peca log de autenticacdo, IP de origem, timestamp e comandos executados mesmo que a
granularidade da acdo em si seja limitada, o evento de logon ja ajuda a delimitar a janela
temporal do incidente.

2. Solicite a politica de Gestao de Acesso Privilegiado (PAM) do fornecedor e evidéncias de
revisao periédica dessas contas.

3. Exija evidéncias operacionais do periodo do incidente: registros, alertas, correlacdes e eventos

de autenticacdo ndo apenas a alegacéo de que "o sistema nao registrou".
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4. Trate qualquer lacuna de integracdo de logs ao SIEM como falha do prestador, e ndo como

limitac&@o técnica inerente ao uso de credenciais privilegiadas.

Ao contratar (ou renovar) servicos de SIEM/SOC

o Escopo de logging obrigatorio: contas privilegiadas devem gerar logs de autenticacao,
autorizacao e execucao de comandos idealmente com gravacao de sessdo (PAM).

e Retencdo minima de logs compativel com o tempo real de deteccdo de incidentes hoje
praticado no mercado, tipicamente medido em meses, ndo em poucas semanas.

e Correlacao de eventos privilegiados: alertas especificos para uso de contas admin fora do
padrdo (horério, localizagéo, volume).

e Clausula de responsabilizagdo por gaps de monitoramento: se uma fonte de log ndo estava
integrada ao SIEM no momento do incidente, isso deve ser expressamente tratado como falha
do prestador, com consequéncia contratual definida.

e Auditoria periddica independente do escopo real de cobertura do SIEM quais ativos e contas
estdo de fato sendo monitorados, e ndo apenas o0 que consta na proposta comercial.

A pior situacdo é descobrir a limitacdo somente depois do incidente

Existe uma pergunta que deveria ser feita antes da contratagdo: “Se ocorrer um incidente amanha,
guais evidéncias vocés conseguirdo me entregar?

Se a resposta s@ aparece depois do incidente, talvez o problema ndo seja apenas o ataque, pode
existir um problema de governanca, arquitetura, contratacéo, configuracédo ou gestéo de riscos anterior
ao ataque

Quando seu fornecedor diz “O hacker utilizou uma credencial vélida. ”, isso é apenas uma parte da
histéria. Nesse momento uma investigacdo deixa de ser uma explicacdo do ataque e passa a ser uma
verdadeira analise de seguranca e conformidade.

A ANPD orienta que os agentes adotem medidas para prevenir danos aos titulares e que o controlador
avalie o incidente considerando, entre outros aspectos, a natureza, categoria e quantidade de dados
e titulares afetados e as consequéncias concretas e provaveis. A Autoridade também orienta que,
havendo divida sobre a relevancia dos riscos e danos, o controlador adote uma postura cautelosa.

Além disso, a Resolugdo CD/ANPD n° 15/2024 regulamenta a comunicacdo de incidentes de
seguranca, atualmente vigente.

A prépria ANPD informa que, diante de incidente ndo comunicado que possa acarretar risco ou dano
relevante, pode instaurar procedimento de apuracdo, requisitar informacdes ao controlador e,
constatada a ocorréncia, determinar a comunicagdo a Autoridade e aos titulares, além de poder
instaurar processo administrativo sancionador nas hipéteses previstas no regulamento.
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Portanto, uma investigacdo incompleta ndo deveria ser tratada como justificativa automatica para
concluir que n&o houve incidente ou que ndo houve impacto.

A falta de informacdo é, em si, uma situacdo que precisa ser administrada, documentada e
tecnicamente explicada.

Existe uma diferenca fundamental entre: “Nao conseguimos identificar” e “Com as evidéncias
disponiveis, ndo foi possivel determinar X, porque Y; 0s seguintes registros foram analisados; os
seguintes controles estavam ativos; 0s seguintes controles nao estavam disponiveis; e essas sao as
limitacBes técnicas que impedem uma conclusdo mais precisa. ” Essa € uma conclusao técnica, ja a
primeira € apenas uma afirmacao.

Em incidentes envolvendo dados pessoais, especialmente aqueles que envolvem operadores,
fornecedores de tecnologia, SOC, SIEM, infraestrutura ou contas privilegiadas, conclusdes precisam
ser sustentadas por evidéncia

Controlador e Operador formam, para efeitos da LGPD, uma cadeia solidaria de responsabilidade
sobre o tratamento de dados pessoais. Delegar a execucao técnica do monitoramento a um terceiro
€ uma escolha operacional legitima e, muitas vezes, necessaria. Mas essa delegacdo néo transfere a
responsabilidade legal ela apenas adiciona mais um agente de tratamento a cadeia que pode ser
chamado a responder.

Por isso, diante de qualquer justificativa que soe como "nao é possivel saber o que aconteceu”, o
caminho correto ndo € aceitar a explicacdo e arquivar o caso. E perguntar, documentar e exigir
evidéncias porque, ao final, é o Controlador (e, junto com ele, o Operador) quem vai precisar
demonstrar, para a ANPD e para os titulares de dados, que fez tudo o que era razoavelmente possivel
para prevenir, detectar e responder ao incidente.

O “O acesso foi realizado com uma credencial privilegiada” ndo € uma resposta suficiente para
encerrar uma investigacéo de incidente. Temos perguntas a responder mesmo que a credencial seja
legitima, 0 acesso autenticado corretamente e a conta possuido privilégios elevados. Nada disso,
permite concluir que a atividade realizada era legitima, que ndo poderia ser monitorada ou que ndo
existiam mecanismos de rastreabilidade.

Da mesma forma, a existéncia de SIEM, SOC, EDR, ISO 27001 ou qualquer outra tecnologia ou
certificac@o néo significa, por si s6, que determinado evento foi efetivamente monitorado ou detectado.
E preciso provar.

Uma licdo que aprendi tratando e auditando incidente de Agentes de Tratamento junto a ANPD:

Controlador: N&o terceirize a tecnologia. Terceirize o servico, mas mantenha a governanca.

Operador: Ao receber uma credencial privilegiada para executar uma atividade ndo elimina suas
obrigacBes de seguranca, rastreabilidade e cooperacéo.

Um incidente com dados pessoais ndo é o momento para descobrir quais controles deveriam ter
existido
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A LGPD estabelece responsabilidades aos agentes de tratamento, e a responsabilidade solidaria do
operador pode ocorrer nas hipéteses expressamente previstas no art. 42, 81°, I., portanto, nenhum
agente deve presumir que podera simplesmente afastar sua responsabilidade apontando para a
credencial utilizada, para o outro agente ou para uma limitacéo técnica ndo demonstrada.

N&o adianta vocé dizer documentar ou simplesmente acreditar que responder a Agéncia Nacional de
Protecao de Dados “A credencial era privilegiada? ”. O que se espera em uma resposta de incidente
€: “Quais controles deveriam ter permitido prevenir, detectar, registrar, investigar e responder a esse
uso indevido e quais evidéncias demonstram que esses controles estavam efetivamente funcionando
guando o incidente ocorreu

Credencial privilegiada explica como o acesso ocorreu. Ela nunca explica, sozinha, por que
ninguém percebeu

ALERTA

Muitos agentes de tratamento repetem publicamente que "seguem a LGPD", mas na pratica seguem
apenas o contrato. Tratam dados pessoais amparados em clausulas e documentos internos, e
esquecem que nenhum instrumento contratual se sobrepde a lei. Operador nenhum se torna isento
de responsabilidade porque assinou um contrato ou porque seu instrumento juridico diz que "néo
responde” pelo incidente a LGPD né&o reconhece essa isencéo.

A simples impossibilidade de o titular acessar seus préprios dados ja configura, por si s, um incidente.
E quem comunica o incidente a ANPD ¢é o Controlador ndo importa quantas clausulas o Operador
tenha redigido tentando transferir essa obrigacao.

Ha também um padréo recorrente: agentes afirmam cumprir a LGPD, mas ndo tém o Encarregado
(DPO) formalmente nomeado, com procuragédo e documentagdo que comprovem essa nomeacao. SO
percebem essa auséncia quando o incidente ja ocorreu e descobrem, tarde demais, que sem essa
formalizag&o abrir o processo de comunicagédo junto a ANPD j& é uma dificuldade. .

Quando conseguem abrir 0 processo e precisam anexar depois 0os documentos de nomeagéo e
procuracao do Encarregado, essa propria conduta ja revela que a organizagdo ndo estava adequada
a lei no momento do incidente e essa lacuna, sozinha, se transforma em prova contra o agente de
tratamento. Se houvesse Encarregado formalmente nomeado desde o inicio, esses documentos ndo
precisariam ser incluidos depois: seria o proprio Encarregado quem, desde o primeiro mom
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